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YONETICI OZETi

Siber Giivenlik Konusu tiim iilkeyi, iilkenin kurum ve kuruluslarini ve toplumun tiim
kesimlerini ilgilendiren ve genel anlamda bir koordinasyon igerisinde yiiriitiilmesi gereken bir

konudur.

Bugiin bilgisayar, akilli telefon, tablet bilgisayar gibi herhangi bir cihaz kullanan
kisiler ve bu altyapiya sahip ve/veya kullanan kurumlar artik siber giivenlik sorunlarinin
muhataplarindan birine déniismiis durumdadir. Giivenlik Zafiyetleri, Zararli Yazilimlar, E-
Posta Tehditleri - Spam, Phishing, Siber Casusluk ve Siirekli Tehditler (APT) ile Mobil ve

Sosyal Medya Tehditleri siber diinyadaki varligimizi, giivenligimizi hedef almaktadir.

Tiirkiye diinya genelinde siber saldiriya ugrayan ve siber saldir1 baslatan iilkeler
arasinda ilk siralarda yer almaktadir. Siber saldir1 baglatma istatistikleri, genel kaninin aksine
parlak bir gosterge degildir. Zira siber saldirilar1 baslatan bilgisayarlarin ¢cogu uzak kullanicilar
tarafindan  kolelestirilmis  (botnet/zombi) bilgisayarlarin yine wuzaktan kontrolii ile

gergeklestirilen saldirilardir.

Bu veriler tarafindan ortaya ¢ikan durum, gerek kamu, gerek kurum ve kisilerin siber

giivenlik agisindan gerekli 6zeni gosterip, gerekli tedbirleri almaktan uzak oldugudur.

Diger yandan, farkindaligin 6tesinde siber giivenlik tedbirleri i¢in gerekli donanim ve
yazilimin ¢ok biiyiik bir b6liimii ise yabanci kaynakli olup, arka kap1 gibi kasith glivenlik agik

ve zafiyetlerini de icermektedir.

Ulkemizde yapilmast hizla gereken islerden biri de kamu ve 6zel sektér isbirliginde

yerli siber giivenlik ekosisteminin olusturulmasidir.
SIBER DEVLET MEVZUATI

Ulkemizde Siber Giivenlik konusunu biitiin yénleriyle ele alarak, bu alanda gerekli
olan tiim diizenleme ve denetlemeleri yapacak, iilke adina politika ve strateji gelistirecek bir
kurum ve kurulug bulunmamaktadir. Bu konuyla ilgili faaliyet yiiriiten kurumlar arasinda da

bir uyum, esgiidiim ve koordinasyon da bulunmamaktadir.
Tiim bu alanlar1 diizenleyen kapsamli bir ¢erceve yasanin 6nemi ve gerekliligi agiktir.

Gecmiste hazirlanan “Siber Deviet Yasasi” taslagimmin giindeme alinmasi ve

yasalastirilmasi en acil konulardan ve en biiyiik dnceliklerinden biridir.
SiBER GUVENLIK KURULU

Bakanlar Kurulu’nun 11.06.2012 tarihli ve 2012/3842 sayili karar1 olusturulan Siber

Giivenlik Kurulu, esasen siber giivenlikle ilgili olarak alinacak Onlemleri belirlemek,
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hazirlanan strateji ve planlar1 onaylamak ve bunlarin uygulanmasini ve koordinasyonunu
saglamakla, Ulastirma, Denizcilik ve Haberlesme Bakanligi(UDHB) ise onaylanan strateji ve

planlarin uygulanmasi ile gorevli kilinmisgtir.

Siber Giivenlik Kurulu tarafindan yiiriitilen faaliyetlerin etkinlestirilmesi ve

stirdiiriilebilir kilinmasina ihtiya¢ duyulmaktadir.
SIBER GUVENLiK EYLEM PLANLARI

Siber giivenlik alaninda {lkemizde atilan en biiyilk adimlardan biri kuskusuz
20.12.2012 tarihinde Ulusal Siber Giivenlik Strateji Belgesi’nin yayimlamasidir. Bunun
ardindan Ulusal Siber Giivenlik Koordinasyon Kurulu’nun olusturularak Siber Giivenlik
Eylem Plani (2013-2014) hazirlanmasi, UDHB’nin Koordinasyon Makami olarak belirlenmesi
ve Siber Olaylara Miidahale Ekiplerinin (SOME) olusturulmas1 Tiirkiye’de devletin ve

kurumlarin siber giivenlik algisini ve yaklagimini tamamen degistirmistir.

2015 yilinda UDHB, 2015-2017 Siber Giivenlik Eylem Planin1 ¢ok daha genis

katilimli ¢alistaylar ile daha etkin ve verimli bir siirece tagimustir.

Bu Eylem Plani’nin en carpict yanlarindan biri ise, Eylem Plan1 kalemlerinden

bazilarinin TBD ve BGD gibi STK’larin sorumluluguna verilmesi yaklagimidir.
ULUSAL SIBER GUVENLIK SEKTORU

Tiirkiye siber suglar ve saldirilar agisindan hedef ilk 10 {ilke arasindadir. Tiirkiye ayni

zamanda siber saldir1 yapan iilkeler arasinda ilk siralarda goziikmektedir.

Basta kamu kurumlar1 olmak tizere kurumsal ve bireysel diizeyde siber giivenlik
acisindan yeterli farkindalik, biling ve bilgi seviyesine heniiz ulagilamamigtir. 2013-14
doneminde 9 banka, 13 sigorta sirketi, 2 telekomiinikasyon sirketi, 27 iiniversite, 30 kamu

kurumu saldirtya ugramistir.

Yerli siber giivenlik ¢oziimlerinin gelistirilmesi ve kullaniminin tesvik edilmesinin bu
alanda gelisimimize katki saglayacagi degerlendirilmektedir. Kullanilan ¢oziimlerin %97’si

yabanci (ithal) olup bunlarin %55°1 Israil, %35’i ise ABD kokenlidir.

Tiirkiye’de ¢ogu kiigiik 6lgekli 40 civarinda firma bu alanda faaliyet gostermekte olup
bunlar arasinda bir sinerji ve gii¢ birligi mevcut degildir. Ayni1 zamanda bu firmalar bir ulusal

strateji dogrultusunda degil dagmik bir yaklasim ile is yapmaya caligmaktadir.

Gerek yerli gelistirilen ve gerekse ithal edilen siber gilivenlik ¢oziimleri milli bir
sertifikasyon silirecinden ge¢gmeden ve yeterince giivenli olup olmadiklar1 bilinmeden

kullanima sokulmaktadir.



SiBER GUVENLIK STANDARTLARI ve URUN SERTIiFIKASYONU

Siber giivenlikte en 6nemli konu standartlara uyumdur. Siber giivenlik standartlari,
kullanilan gilivenlik sistem ve/veya iirlinlerine yonelik olusabilecek risklerin belirlenmesi ve
gerekli olan risk analizlerinin saglikli ve maliyet etkin olarak yapilabilmesine olanak

saglamaktadir.

Siber giivenlik konusunda ilgili STK ve sektoriin de katilimiyla daha {ist giivenlik

seviyelerinde iirlin veya hizmetlere yonelik olarak asgari giivenlik isterleri tanimlanmalidir.
SIBER GUVENLIK EGITIMLERI ve UZMANLAR

Yiiksek seviyede bir siber giivenligin saglanmasi igin her seviyede farkindaliga ve
farkindaligin olusturulmasina ihtiyag vardir. Bunun ilk ve orta 6gretimden baslamak iizere her
seviyede egitim kurumlarinda verilmesi gereklidir. Ozellikle siber giivenlik farkindalik
egitimlerinin iiniversite miifredatina eklenmesi, yiiksek lisans ve doktora programlarinin daha
fazla acilmasi, Ar-Ge laboratuarlarinin desteklenmesi, test merkezlerinin agilmasi orta ve uzun

donemli basari i¢in temel sartlardan bir kagidir.

Siber giivenlik strateji belgesi ve eylem plan1 kapsaminda, iilkemizde bu alanda
yetismis insan giicli agigin1 kapatmaya yonelik caligmalar yiiriitiilmesi, belirli hedefler koyarak

konuyla ilgili uzman yetistirilmesi ise oldukga Kritik bir konudur.



1.  Giris

Her seyin sayisallagtigi giintimiizde, artik bilisim teknolojilerinin kullamimi birey,
sektor ve kamu kurum ve kuruluslart i¢in bir se¢enek olmaktan c¢ikmis zaruret haline
doniismiistiir. Sayisal uzay hi¢ beklenmedik sekilde genislemis ve giinlik yasantimizin, is
hayatimizin ve kamu kurumlarindan aldigimiz hizmetlerin ayrilmaz bir parcasi olmustur.
Diinyada bilgi ve iletisim teknolojilerinin hizli gelisimi ve yaygin olarak kullanimi sayesinde

siber uzaydan yapilan saldirilarin niteliginde ve niceliginde de 6nemli artislar gozlenmektedir.

Siber saldirilar bireyleri, kurum ve kuruluslari hatta devletleri hedef almaktadir.
Ulkeler siber giivenliklerini saglamak amaciyla idari yapilanmalar gerceklestirmekte, teknik
onemler almakta ve hukuki altyapilar hazirlamaktadir. Bu diizenlenmelere dayanak olmasi
amaciyla siber giivenlik stratejisi belgesi bir¢ok iilke tarafindan yayimlamis bulunmaktadir.
S6z konusu strateji belgelerinde siber saldirilara karst koymanin yani sira bilgi ve iletisim
aglarmin siyasi otoriteye, ulusal menfaatlere ve kritik altyapilara karsi kullanilmasinin

engellenmesine yonelik strateji ve politikalarin gelistirilmesi de kapsanmaktadir.

Tiirkiye’de de konunun 6nemine binaen Siber Giivenlik Kurulu kurulmus ve bu kurul
tarafindan hazirlanan “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam“
20/06/2012 tarihinde Bakanlar Kurulu Karari olarak yayimlanmistir.

Siber Giivenlik Konusu tiim iilkeyi, iilkenin kurum ve kuruluslarini ve toplumun tiim
kesimlerini ilgilendiren ve genel anlamda bir koordinasyon igerisinde yiiriitiilmesi gereken bir
konudur. Ulkemizde Siber Giivenlik konusunu biitiin yénleriyle ele alarak, bu alanda gerekli
olan tiim diizenleme ve denetlemeleri yapacak, lilke adina politika ve strateji gelistirecek tek
bir kurum ve/veya kurulus bulunmadigindan s6z konusu faaliyetler farkli kurum ve/veya
kuruluslar tarafindan yiiriitiillmekte ve bu kurum ve/veya kuruluslar arasinda da bir uyum,

esgiidiim ve koordinasyon bulunmamaktadir.

Siber saldirilarin yayginlik ve etkisinin kamuoyunda giindeme geldiginden ve
bilinirliliginden ¢ok daha yiiksek oldugu tahmin edilmektedir. Siber saldirilarin ¢ok diisiik bir
oran1 magdur tarafindan fark edilip bildirilmekte, biiyiik ¢ogunlugu ise ya fark edilememekte
veya ekonomik / politik kaygilar ile agiklanmamaktadir. Dolayisiyla siber tehditlerin
olusturdugu tehlikenin algimizdaki boyutu ile gergekteki boyutu arasinda ciddi ugurumlar

bulunmaktadir.

Siber saldirilar istemli veya istem disi, etkin veya edilgen olabilmektedir. Siber

saldirlarin amaci ise yetkisiz olarak bilgiye ulasmak dolayisiyla degistirmek silmek veya ifsa



etmek ve hizmetlerin engellenmesi olarak iki ana grupta toplanir. Siber giivenlik ile ilgili

temel tanimlar asagida verilmistir.

Siber Uzay

Siber Saldir

Siber Giivenlik

Kritik Altyap:

Hizmetin Engellenmesi

Aciklik Analizi

2. Mevcut Durum

Internet veya baska bir bilgisayar ve iletisim ag
tizerinden kullanilabilir olan tiim bilisim sistemlerinin
tamami.

Hedef secilen kisi, sirket, kurum veya devletin bilgi
sistemlerinin igleyiginin engellenmesi, bozulmasi veya
degistirilmesi yoluyla; is, idare veya toplumsal hayat
lizerinde olumsuz etki olusturulmasi.

Siber uzayda kurum, kurulus ve kullanicilarin
varliklarint  korumak amaciyla kullanilan araglar,
politikalar, giivenlik kavramlari, giivenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler,
egitimler, en iyi uygulamalar ve teknolojiler biitiinii.

Zarar gormesi veya yok olmasi durumunda toplumsal
diizenin ve kamu hizmetlerinin devamliliginin
saglanmasinda giicliik yaratacak; islevlerini kismen
veya tamamen yerine getiremediginde vatandaslarin
saghigmma emniyetine, glivenligine ve ekonomik
faaliyetler veya devletin etkin ve verimli isleyisine
olumsuz etki edecek yapilar. Kritik altyapilar iilkeden
iilkeye farkliliklar gosterebilir.

Sistem kaynaklarina erisimin engellenmesi ya da
zamana bagimli kritik operasyonlarin geciktirilmesi.

Sistemlerin giivenlik acisindan yeterliligini belirlemek
amaciyla sistematik inceleme ile mevcut giivenlik
onlemleri ve onun eksikliklerini belirlemek, bununla
ilgili veri saglayarak sistemlerin giivenligini artirmaya
yonelik analiz yontemi.

Siber giivenlik alaninda Ulkemizde atilan en biiyilk adimlardan biri kuskusuz

20.12.2012 tarihinde Ulusal Siber Giivenlik Strateji Belgesi’nin yayimlanmasidir. Bunun



ardindan Ulusal Siber Giivenlik Koordinasyon Kurulu’nun olusturularak Siber Giivenlik
Eylem Plani (2013-2014) hazirlanmasi, UDHB’nin Koordinasyon Makami olarak belirlenmesi
ve Siber Olaylara Miidahale Ekiplerinin (SOME) olusturulmas: Tiirkiye’de devletin ve

kurumlarin siber giivenlik algisin1 ve yaklagimini tamamen degistirmistir.

2015 yilinda UDHB, 2015-2017 Siber Giivenlik Eylem Planim1 ¢ok daha genis

katilimli ¢alistaylar ile daha etkin ve verimli bir siirece tagimustir.

Bu Eylem Plani’nin en carpicit yanlarindan biri ise, Eylem Plam1 kalemlerinden

bazilarinin TBD ve BGD gibi STK’larin sorumluluguna verilmesi yaklagimidir.

2.1 UDHB-Siber Giivenlik Eylem Plani1 2013-2014 (29 Madde)

Siber Giivenlik Kurulunun 20.12.2012 tarihinde gergeklestirdigi toplantida onaylanan
“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani” 20.062013 tarih ve 2013/4890
sayili bakanlar kurulu karar1 olarak Resmi Gazetede yayimlanarak yiiriirlilige girmistir.
Eylem plani toplam 29 adet ana eylem ve 95 adet alt eylem maddesinden olugsmaktadir. S6z
konusu eylem planinin 14 maddesi ulusal siber giivenlik altyapisinin gii¢lendirilmesi, 4
maddesi ise siber giivenlikte yerli teknolojilerin gelistirilmesi ve tesvik edilmesi ve bu
tiriinlerin kamu kurumlar ile kritik altyapilarda kullaniminin yayginlastirilmasi ile ilgilidir.

S6z konusu 29 ana eylem maddesinin detayli kirtlimi asagida yer almaktadir;

e Siber giivenlik konusunda yasal diizenlemelerin yapilmasi igin 2,

e Uluslararasi hukuktan kaynaklanan haklarin kullanilmasi i¢in 1,

e Ulusal Siber olaylara miidahale organizasyonu olusturulmasi igin 1,
e Ulusal siber giivenlik altyapisinin giiglendirilmesi i¢in 14,

e Siber giivenlik alaninda insan kaynaginin yetistirilmesi i¢in 6,

e Siber giivenlikte yerli teknolojilerin gelistirilmesi i¢in 4,

e Ulusal Giivenlik Mekanizmalarinin Kapsaminin Genisletilmesi igin 1.

S6z konusu eylem plam kapsaminda temel gorevi koordinasyon ve isbirligi olan
Ulusal Siber Olaylara Miidahale Merkezi (USOM)  kurularak, 27.05.2013 tarihinde

faaliyetlerine baglamustir.

Yine s6z konusu eylem plani g¢ergevesinde kamu kurum ve kuruluslari biinyesinde
Siber Olaylara Miidahale Ekiplerinin (Kurumsal SOME) olusturulmasi 6ngoriilmiistiir.
UDHB tarafindan hazirlanan Siber Olaylara Miidahale Ekiplerinin, kurulus, goérev ve
caligmalarina dair usul ve esaslar hakkinda teblig, 11.11.2013 tarih ve 28818 sayili Resmi

gazetede yayimlanmustir.



2.2 UDHB-Siber Giivenlik Eylem Plani1 2015-2017

Gelisen teknolojiler, degisen giivenlik gereksinimleri ve 2013-2014 eylem planindan
edinilen geri beslemeler dogrultusunda UDHB tarafindan 2015-2017 donemini kapsayan
eylem plani taslak olarak hazirlanmistir. Heniiz Resmi Gazete’de yayimlanmayan s6z konusu
eylem plani, ilgili kamu kurum ve kuruluslar ile yapilan toplantilar ve kamu kurumlari, kritik
altyapr isletmecileri, bilisim sektorii, {iniversiteler ve sivil toplum kurumlarini temsilen 73
kurum ve kurulustan toplam 126 uzmanin katilimu ile gergeklestirilen Ortak Akil Platformu

sonucunda nihai hale getirilmistir.

2015-2017 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda olasi siber giivenlik
riskleri goz oOniinde bulundurulmus ve stratejik amaglara ulagsmak igin gergeklestirilecek
eylemler bes stratejik eylem baglig1 altinda toplanmigtir. S6z konusu stratejik eylem bagliklar
eylemlere ayrilmig, planlanan bitirilme tarihleri, sorumlu ve ilgili kuruluslar belirlenmistir.
2015-2017 doneminde gergeklestirilmesi planlanan toplam 39 adet stratejik eylem maddesi

asagidaki basliklar altinda gruplanmistir;

e Siber Savunmanin Giiglendirilmesi

e Siber Suglarla Miicadele

e Farkindalik ve Insan Kaynag1 Gelistirme

e Siber Giivenlik Ekosisteminin Gelistirilmesi

e Siber Giivenligin Milli Giivenlige Entegrasyonu

S6z konusu taslak eylem planinda ilk defa STK’lara da goérevler atanmis olup; Siber
giivenlik alaninda faaliyet gosteren firma envanterinin ¢ikartilmasindan BGD, Siber giivenlik

sozlligliniin hazirlanmasindan ise TBD sorumlu kurulus olarak belirlenmistir.



2.3 Bilim, Sanayi ve Teknoloji Bakanhgi - Siber Giivenlik Calismalar

2.3.1 Bilim Teknoloji Yiiksek Kurulu(BTYK) Calismalari

BTYK tarafindan 2013/103 sayili kararda > e-Devlet Uygulamalart Hizmet Alimlari

icin Firma Belgelendirme Sistemi Olusturulmasi’” bagligi altinda;

a) e-Devlet ihalelerine kabul edilecek firmalara yonelik Bilim, Sanayi ve Teknoloji

Bakanlig1 tarafindan belgelendirme sistemi olusturulmasina,

b) e-Devlet uygulamalart kapsamindaki hizmet alimlarmin firma belgelendirme
sistemi dogrultusunda yapilabilmesi i¢cin -mevzuat degisikligine ihtiya¢ olmasi
halinde- 6nerilerin hazirlanmasina ve BTYK’nin 26. toplantisina sunulmasina karar

verilmistir.
Seklinde kararlar alinmustir.

Bu kapsamda Bilim, Sanayi ve Teknoloji Bakanlig1 énderliginde TSE, TUBITAK ve
ilgili diger kurumlarin katkilariyla Eyliil 2014’den bu yana birgok toplant1 yapilmis, calistaylar
diizenlenmis, ilgili sektdr temsilcileri ve kamu kurumlar ile toplantilar yapilmistir. Aktif
caligmalar halen devam etmektedir. Amag¢ Bilisim firmalarinin giivenli ve Kkaliteli bilisim
tiriinii/sistemi ve yazilim iiretmelerini saglarken, Belgelendirme destegi i¢in fon saglamak ve
ozellikle de Kamu kurumlarinin giivenli ve kaliteli yazilim/bilisim {iriinii ve/veya sistemlerini

kullanmalarini saglamaktir.
2.3.2 Ulusal Yazilim Sektorii Stratejisi ve Eylem Plam1 Calismalan

Tiirkiye Yazilim Sektorii Stratejisi ve Eylem Plan1 (2016-2019) Taslak Belgesi; Bilim,
Sanayi ve Teknoloji Bakanlig1 esglidiimiinde ilgili paydaslarla birlikte hazirlanmistir. Taslak
Belgenin hazirliklar1 kapsaminda calistaylar gergeklestirilmistir. Calistaya konu ile ilgili kamu
kurum ve kuruluslari, 6zel sektor, iiniversiteler, enstitiiler, odalar, dernekler ve vakiflardan
yonetici ve uzmanlardan katilim saglanmigtir. Calistayda sektriin mevcut durumunun analizi
yapilarak, ortaya konulan firsatlar ve tehditler dogrultusunda sektore iliskin hedefler ve eylem
plan1 oOnerileri almmustir. Bu c¢alistaya iligkin ortaya ¢ikan sonuglar, ilgili kurum ve
kuruluslarin gériisleri dogrultusunda diizenlenerek taslak Belge olusturulmustur. Ilgili taslak

belgede yazilim giivenligi ve Siber Giivenlik ile de ilgili eylem maddeleri yer almaktadir.



2.4  Telekomiinikasyon iletisim Baskanhgi(TiB) —Bilgi Teknolojileri
ve Iletisim Kurumu(BTK) Siber Giivenlik Faaliyetleri

2.4.1 BTK Siber Giivenlik Faaliyetleri

2.4.1.1 Siber Giivenlik Tatbikatlar:

BTK tarafindan yiiriitiilen siber giivenlik ile ilgili calismalarin arasinda siber giivenlik

tatbikatlar1 yer almaktadir.
Siber giivenlik tatbikatlarinin amaci,;

e Katilimcilarin siber saldirilara kars1 koyma yeteneklerini gelistirmek,
e Katilimcilarin siber saldirilara karst kurum i¢i ve kurumlar arasi koordinasyonlarimi
gelistirmek

e Siber giivenlik konusunda ulusal farkindalik seviyesini arttirmaktir.

Nisan 2015 itibari ile 3 ulusal ve 1 uluslararas1 siber tatbikat diizenlemistir. Bu
tatbikatlarda UDHB ile koordinasyon konularinda, TUBITAK, TiB ve ITU-IMPACT ile
teknik konularda igbirligi gergeklestirilmigtir.

2.4.1.2 Sektorel SOME Cahismalari

BTK biinyesinde elektronik haberlesme sektoriindeki koordinasyonu saglamak iizere
10.09.2014 tarihinde Sektorel SOME kurulmustur. Diger taraftan Elektronik Haberlesme

Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi ile isletmecilerin;

e Siber saldirilara yonelik tedbirler almasi,

o Kurumsal SOME kurmasi ve Sektérel SOME koordinesinde ¢aligmast,

e DoS/DDoS saldirilari, zararh yazilim yayilmasi ve benzeri siber saldirilara karsi,
USOM’un koordinesinde gerekli tiim tedbirleri almasi,

e Sunucular, yonlendiriciler ve diger sebeke elemanlarinin DoS/DDoS saldirilari,
zararli yazilim yayilmasi gibi siber saldirilara karsi korunmasi amaciyla, elektronik
haberlesme hizmetinin tipi de dikkate alinarak, IP adreslerinde, haberlesme
portlarinda ve uygulama protokollerinde; sinyal isleme kontrolii, kullanici dogrulama
ve erisim kontrolleri gibi mekanizmalar kurmasi ve talep edilmesi halinde siber

saldirilara karsi koruma hizmeti sunmasi
zorunlu hale getirilmistir.
2.4.1.3 Farkindahk Calismalar:

Siber giivenlik konusunda bireysel, kurumsal ve ulusal farkindaligin arttirilmasi

amactyla BTK tarafindan ¢esitli ¢aligmalar yiiriitmektedir.



BTK, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin 23. maddesi
kapsaminda ve kurumlarin talepleri dogrultusunda siber gilivenlik konusunda farkindaligin

arttirllmasi amaciyla sunumlar yapilmaktadir.
S6z konusu sunumlarda;

e Bilgi giivenligi ve siber giivenlige yonelik tehditler, genel gilivenlik 6nlemleri,
farkindalig1 artirma, kurumsal bilgi giivenligi politikalari, sosyal medya ve mobil
cihazlarin siber giivenligi konularinda bilgilendirmeler yapilmakta,

e BTK’nin diizenleme ve denetleme yetkisinde olan elektronik haberlesme sektoriine
yonelik siber giivenlik mevzuat ¢aligmalar1 ve tedbirleri hakkinda bilgilendirme
yapilmakta,

e Siber giivenlik mevzuati ve organizasyonu hakkinda bilgilendirmeler

yapilmaktadir.

2.4.2 TIB Siber Giivenlik Faaliyetleri
2.4.2.1USOM

Ulkemizin siber giivenligine kars: siber ortamda ortaya cikan tehditlerin belirlenmesi,
muhtemel saldinn ve olaylarin etkilerini azaltilmasi veya ortadan kaldirilmasia yonelik
onlemlerin gelistirilmesi ve belirlenen aktorlerle paylagilmasi i¢in ulusal ve uluslararasi
diizeyde calismak iizere TIB biinyesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM,
TR-CERT) olusturulmustur.

Bagkanlik biinyesinde kurulan USOM, ulusal ve uluslararasi seviyede siber ortamda
ortaya cikan tehditler ile ilgili kendisine ulastirilan ihbarlar1 da degerlendirerek, s6z konusu
tehditlerin tespit ve bertaraf edilmesi i¢in Kamu Kurumlar1 ve 6zel kisiler ile koordinasyonunu
saglamaktadir. Bu itibarla gelen ihbar ilk asamadan baslanarak, ¢6ziim siirecine kadar takip

edilerek degerlendirilmektedir.

Diger taraftan ulusal ve uluslararasi siber giivenlik tatbikatlar1 diizenlenerek kamu
kurum ve kuruluslarinin siber saldirilara karsi farkindaliginin ve hazirli§inin arttirilmasi

faaliyetleri ile bilinglendirme ve yonlendirme faaliyetleri halihazirda devam etmektedir.

25 TUBITAK

2010 yilinda TUBITAK’mn biinyesinde kurulan Bilisim ve Bilgi Giivenligi Ileri
Teknolojiler Arastrma Merkezi (BILGEM); bilgi giivenligi, kriptoloji ve haberlesme
teknolojileri alaninda hizmet vermektedir. Siber giivenlik faaliyetleri ise BILGEM’in altinda
yer alan Siber Giivenlik Enstitiisii (SGE) tarafindan yiiriitiilmektedir. Bu faaliyetlere 6rnek

olarak; sizma testleri ve giivenlik denetlemeleri, bilgi giivenligi yonetimi, Bilgisayar
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Olaylarma Miidahale Ekibi (BOME), bilgi giivenligi egitimleri ve BTK ile birlikte diizenlenen
ulusal giivenlik tatbikatlar gosterilebilir. Ayrica TUBITAK BILGEM Ortak Kriterler Test
Merkezi (OKTEM) araciligiyla, bilisim teknolojileri tiriinlerinin giivenlik degerlendirmeleri
uluslararas1 Ortak Kriterler-ISO/IEC 15408 ve ISO/IEC 18045 standartlarina uygun olarak
gerceklestirilmektedir. Sertifikasyon Makamlari tarafindan verilen Ortak Kriterler sertifikalar
CCRA (Ortak Kriterler Tanima Anlagmasi) geregi 26 iilkede taninir olmaktadir. Boylece,
bahsekonu degerlendirme sonrasinda TSE tarafindan sertifikalandirilan yerli Bilisim

tirlinlerimizin ihracat sansi da yiiksek oranda artmaktadir.

Yukarida belirtilen hizmetlere ek olarak BILGEM tarafindan; Siber Tehditleri
Algilama Merkezi Sistemi (STAMPS), Siber Ortam Tuzak Sistemi (SORT), Veri Kacagi

Onleme Sistemi (VKOS) ve benzeri baz1 siber giivenlik ¢ziimleri sunulmaktadir.

2.6 TSE Siber Giivenlik Standartlar: ve Belgelendirmeleri

Bilisim Teknolojileri ve Siber Giivenlik ile ilgili ¢alismalart 2003 yilinda baslatan
TSE; Bilisim Teknolojileri Test ve Belgelendirme Daire Bagkanligi biinyesinde, bu sektore
yonelik belgelendirme ve test hizmetleri vermekte, siber gilivenlik alaninda yapilan ¢aligmalara

aktif katilmakta ve onculuk etmektedir.

2013-2014 Siber Giivenlik Eylem Plan1 12. maddesini gergeklestirebilmek i¢in TSE
Bilisim Teknolojileri Test ve Belgelendirme Daire Baskanligi uhdesinde, 11 ve 18.04.2013
tarihli Yonetim Kurulu kararlartyla bagimsiz “Siber Giivenlik Ozel Komitesi” kurulmustur.
TSE’nin koordinasyonunda kurulmus olan bu komite iiniversiteler, kamu ve 6zel sektdrden
konularyla ilgili 55 kadar teknik uzmandan olusmus olup, iilkemiz ihtiyaglar1 dogrultusunda
BT alaninda asgari gilivenlik kriterlerinin belirlenmesine yonelik 25 adet Siber Gilivenlik Ar-
Ge projesi yapmis ve lilkemiz Bilgi gilivenligi ihtiyaglar1 dogrultusunda asagidaki 24 adet
Giivenlik Kriteri/Standart/Koruma Profilini ¢ikartmistir:

1. Gilvenli Elektronik Belge Yonetim Sistemi(EBYS) Koruma Profili ve
Belgelendirmesi

2. Kart Erisim Cihazlari(KEC) ve Elektronik Kimlik Dogrulama Sistemi(EKDS)

Belgelendirmesi

Giivenli Cografi Bilgi Sistemleri(CBS) Koruma Profili ve Belgelendirmesi

Akilli Sayaglar Koruma Profili ve Glivenlik Belgelendirmesi

IP Tabanli Yazar Kasa Koruma Profili ve Giivenlik Belgelendirmesi

Yazilim Testgiler Kriterleri ve Belgelendirmesi

Giivenli Bulut Bilisim Kriterleri ve Belgelendirmesi

© N o o s w

TS 13638: Sizma Testi yapan kisi “Beyaz Sapkali Hacker” ve firma kriterleri ve

Belgelendirmesi SSL kriterleri ve Belgelendirmesi
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9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,

SSL kriterleri ve Belgelendirmesi

Biyometrik Uriinler i¢cin Koruma Profili ve Giivenlik Belgelendirmesi
Giivenli Web Servisleri Koruma Profili ve Giivenlik Belgelendirmesi
Giivenli Web Uygulamalari1 Koruma Profili ve Giivenlik Belgelendirmesi
Veri Merkezleri-Sistem Odalar1 Giivenlik Kriterleri ve Belgelendirmesi
Bankacilik Sektorii Giivenlik Kriterleri ve Belgelendirmesi

Mobil Uygulamalar Koruma Profili ve Giivenlik Belgelendirmesi

BT Uriinleri Zayiflik Veritabani Kiitiiphanesi

Sizma Testi Teknik Kriterleri ve Belgelendirmesi

Giivenli E-Ticaret Koruma Profili ve Belgelendirmesi

Giivenli Cip Koruma Profili

Gomiilii Isletim Sistemleri Koruma Profili

E-Pasaport Koruma Profili

Saglik Bilgi Sistemleri Giivenlik kriterleri ve Belgelendirmesi.

Adli Bilisim Giivenlik Kriterleri ve Uzman1 Belgelendirmesi

Pardus Go¢ Uzmani Kriterleri ve Belgelendirmesi

Bilisim Teknolojileri Test ve Belgelendirme Daire Bagkanligi Siber Giivenlik

Belgelendirme Miidiirliigii ve Bilisim Teknolojileri Belgelendirme Miidiirliikleri biinyelerinde

bilgi giivenligi hususunda 6nem tagiyan:

TS ISO/IEC 15408: BT iiriin giivenligi-Common Criteria (Ortak Kriterler)

TS ISO/IEC 27001: Bilgi Giivenligi Yonetim Sistemi

TS ISO/IEC 27031: Bilgi Teknolojileri igin Is Siirekliligi

TS ISO/IEC 19790, 24759: Kriptografik Modiil/ Algoritma Sertifikasyonu

Temel Seviye Giivenlik Belgelendirmesi

Saha Giivenlik Belgelendirmesi

TS 13638: Bilgi Teknolojileri-Giivenlik Teknikleri-Sizma Testi Yapan Personel ve

Firma Belgelendirmesi

gibi bir¢ok 6nemli hizmet ger¢eklestirilmektedir.

Ayrica TSE Bilisim Teknolojileri Test ve Belgelendirme Daire Baskanligi tarafindan

siber giivenlikle ilgili alinacak Onlemleri belirlemek ve bunlarin uygulanmasimi ve

koordinasyonunu saglamak amaciyla Siber Giivenlik ¢alistaylar1 ve siber giivenlik alanindaki

bilgi ve tecriibelerini paylagsmak amaciyla farkindalik konferanslari, seminerleri, egitimleri ve

cahistaylar1 diizenlenmektedir. Ozellikle geleneksel hale gelen Bilisim Teknolojileri

Standartlar1 Konferansi sektorden ¢ok ilgi gormektedir.
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Oniimiizdeki siiregte siber giivenlik konusunda TSE'nin yeni projelerinin arasinda;
Bilisim Teknolojileri Test Miidiirliigii biinyesinde BT Uriin Giivenligi TS ISO/IEC 15408-
Ortak Kriterler Standardi kapsaminda uluslararasi “Ortak Kriterler Test Laboratuvari”nin
kurulmasi vardir. TSE Bilisim Teknolojileri Test ve Belgelendirme Dairesi Baskanliginin
kuracagi bu laboratuar siber giivenlik ve yazilim triinlerinin giivenlik fonksiyonlarim test
ederek, tilkemizin milli bilgi gilivenlik sektdriine ve ekonomisine biiyilik katkilar saglamasi

beklenmektedir.
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3. Siber Giivenlik Stratejisi ve Eylem Plani

2012 yilna kadar, devlet siber giivenlik konusuna yakin bir ilgi gdstermemistir.
Ozellikle siber tehdit ve saldirilar agisindan ilk siralarda yer alan iilkemiz, bu konudaki ilk
ciddi adimin1 20.12.2012 tarihinde Ulusal Siber Giivenlik Strateji Belgesi’nin yayinlayarak

atmstir.

Bu strateji belgesinin geregi Ulusal Siber Giivenlik Koordinasyon Kurulu kurulmus ve

UDHB Koordinasyon Makami olarak belirlenmistir.

Ardindan da Siber Giivenlik Eylem Plani (2013-2014) hazirlanarak yiiriirlige
konulmas1 Tirkiye’de devletin siber giivenlik algisinin kurumsallagmasi agisindan ¢ok 6nemli

bir adim olmustur.

2015 yilinda ise, bir 6nceki Eylem Planinin olumlu/olumsuz ¢iktilarini da goz oniine

almarak, 2015-2017 Eylem Plan1 genis katilimli ¢alismalar hazirlanmustir.

Kamu kurum ve kuruluglarinda yonetici personel ve bilgi islem personelleri basta
olmak iizere tiim personelde siber giivenlik farkindaligi olusturulmasina yoénelik bir programin
olusturulmast ve bu programin pilot secilen kamu kurum ve kuruluslarinda acilen

uygulanmasina baglanmasi bu sorunun ¢6ziimii i¢in 6nemli bir kilometre tasi olacaktir.

Ayrica; Kisa, orta ve uzun vadeli uzman yetistirme programlar1 kapsaminda Kurumsal
ve Sektorel SOME’ler basta olmak tizere Siber giivenlik sektoriindeki nitelikli insan
kaynagmin arttirllmasina  yonelik programlarin  diizenlenmesinin  gerekli  oldugu
degerlendirilmektedir. Bu programlar kapsaminda egitilen nitelikli insan kaynaginin
sertifikalandirilmas1 ve kayit altina alinmasi 6nem arzetmektedir. Bu kapsamda gerekli olan
diizenlemelerin UDHB tarafindan; BTK, TSE ve STK (BGD ve TBD) isbirligi ile yapilmasi

uygun olacaktir.

Toplumun her kesiminde siber gilivenlik bilincinin olusturulmasi amaciyla egitim
kurumlarinin galigmalarina ilave olarak yazili ve gérsel medyada farkindalik ¢alismalarinin

yapilmasinin énemli olacag1 degerlendirilmektedir.
Bu kapsamda yapilabilecek belli bagli faaliyetler asagida 6zetlenmistir;

e ilk ve orta dgretimde bilisim teknolojilerinin (sosyal medya, internet vb.) giivenli

kullanimi konusunda farkindalik egitimlerinin verilmesi,
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e Opretmen ve ecbeveynlere siber giivenlik farkindaligi konusunda egitim
programlarinin diizenlenmesi,

e Universitelerde ilgili bdliimlerin miifredatlarina siber giivenlik ile ilgili olarak
dersler konulmasi, proje ¢alismalar1 yapilmasi, yaz okullar1 agilmasi

e Siber gilivenlik ve savunma konusunda konferanslar, calistaylar, seminerler ve
sertifika programlar1 yapilmasi

e Universitelerde mevcut potansiyeli arttirmak igin konuya yakin Ogretim
elemanlarinin kendilerini gelistirecek ortamlar olusturulmasi ve

e Universitelerin alan uzmanlig1 konusunda ihtisaslasacagi yapilar olusturulmasidir.

3.2  Yerli ve Sertifikali Siber Giivenlik Uriinii Kullanilmasi

Tiirkiye siber suglar ve saldirilar a¢isindan hedef ilk 10 {ilke arasindadir. Tiirkiye ayni

zamanda siber saldir1 yapan iilkeler arsinda ilk siralarda géziikmektedir.

Basta Kamu kurumlar1 olmak {izere kurumsal ve bireysel diizeyde siber giivenlik
acisindan yeterli farkindalik, biling ve bilgi seviyesine heniiz ulasilamamistir. 2013-14
doneminde 9 banka, 13 sigorta sirketi, 2 telekomiinikasyon sirketi, 27 iiniversite, 30 kamu

kurumu saldirtya ugramustir.

Yerli siber giivenlik ¢oziimlerinin gelistirilmesi ve kullaniminin tegvik edilmesinin bu
alanda gelisimimize katki saglayacagi degerlendirilmektedir. Kullanilan ¢oziimlerin %97’si

yabanci (ithal) olup bunlarin %55’i Israil, %35’i ise ABD k&kenlidir.

Tiirkiye’de gogu kiigiik 6l¢ekli 40 civarinda firma bu alanda faaliyet gostermekte olup
bunlar arasinda bir sinerji ve gii¢ birligi mevcut degildir. Ayni1 zamanda bu firmalar bir ulusal

strateji dogrultusunda degil daginik bir yaklagim ile is yapmaya galigmaktadir.

Gerek yerli gelistirilen ve gerekse ithal edilen siber giivenlik ¢oziimleri milli bir
sertifikasyona siirecinden ge¢meden ve yeterince gilivenli olup olmadiklar1 bilinmeden

kullanima sokulmaktadir.

Yerli {irlin ve teknoloji eksikliginin ulusal sevide siber giivenlik zafiyeti yarattigi
aciktir. Basta kritik altyapilar olmak iizere gilivenlik sertifikasina sahip yerli siber giivenlik
teknoloji, ¢oziim ve drlinlerinin yaygin olarak kullanilmasimi destekleyen tesvik ve

zorunluluklarin getirilmesinin gerekli oldugunu degerlendiriyoruz.

Oncelikli giivenlik gereksinimleri belirlenerek bu konularda iiretimin ydnlendirilmesi,
gerekli alt yapinin hazirlanmas1 (7Tesvikler, oncelikli alan listesi, iiniversite-sanayi isbirligi,
test ve olgiim laboratuarlar:, vb.) yeterli sayida ve nitelikte Uriiniin gelistirilmesini olanak

saglayacaktir.
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Yerli sertifikaya sahip ¢oziimlerin kullanimini zorunlu hale getirilmelisi amaciyla KiK

mevzuat1 basta olmak iizere gerekli diizenlemeler yapilmalidir.

3.3 Siber Giivenlik Ekosisteminin Kurulmasi

Ulusal seviyede siber giivenligin etkin ve siirdiiriilebilir olarak saglanmasi amaciyla
kapasite planlamasi ve yetenek kazanimi yapilmasi ile mevcut yeteneklerin bir hedef
dogrultusunda arttirilabilmesi ancak ulusal siber giivenlik ekosisteminin olusturulmas: ile
saglanabilir. Bu ekosistemde yer alacak olan Kamu, Ozel Sektér, STK ve diger paydaslarin
koordineli katkilariyla mevzuattan teknolojiye kadar gereksinimlerin gercekgi olarak

belirlenmesine ve uygulamaya yonelik eylemlerin gergeklestirilmesine katki saglanacaktir.

Ekosistemin en 6nemli unsuru nitelikli insan kaynagidir. Bu nedenle tiim uzmanlik
alanlarinda siber giivenlik elemanlar1 yetistirilmesi 6nemli kazanimlar saglayacaktir.
Tiirkiye’deki saygin tiniversiteler siber giivenlik alaninda uzman hale getirilmeli ve ¢aligmalar
nitelikli 6gretim elemanlar1 ve yeterli altyapr olusturularak yiiriitiilmelidir. Universiteler
tarafindan yiritiilen lisansiistii egitim programlarinda tez konulari Kamu ihtiyacglar ile BT ve

siber glivenlik sektorii faaliyet alanlar1 g6z ontinde bulundurularak belirlenmelidir.

Ekosistemin giiclendirilmesi ve yaygin etkisinin arttirilmasina yonelik gerekli kaynak
planlamalarinin  yapilmasi ve destek mekanizmalarinin olusturulmast 6nemli katkilar

saglayacaktir.

Ulusal Siber giivenlik ekosistemi i¢inde iyi orneklerin yayginlastirilmasi, danigsmanlik
hizmetlerinin verilmesi, aciklik, tehdit ve faydali uygulamalarin paylasilmasi Onemli

kazanimlar saglayacaktir.

3.4 Gergeklestirilen Eylem Planlarinin Yaygin Etkisinin Ol¢iimii

Gergeklestirilen eylem planlarinin etkisinin Ol¢lilmesi ve raporlanmasinin objektif
olarak gergeklestirilmesi ¢ok onemlidir. Kamunun ¢alisma anlayisi ve yapisi nedeniyle bu
heniiz bagarilabilir goriilmemektedir. En azindan bazi gii¢lii kurumlar bilgi paylagmada istekli

davranmamaktadirlar.

Diger yandan, mevcut yapida gerceklestirilen eylemler sadece nicelik bakimindan
degerlendirilmektedir. Bunun sonucunda gerceklestirilen eylem ile hedeflenen isterlerin
karsilanip karsilanmadig ve siirdiirtilebilir yaygin etkisi 6l¢iilememektedir. Bu amagla STK ve
iiniversitelerdeki yetkin ve uzman personellerden olusan bir degerlendirme kurulunun
olusturularak periyodik olarak rapor hazirlanmasi 6énemli bir kazanim saglayacaktir. Somut ve

gergekei veri aliabilecek bir mekanizma kurulmalidir.
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3.5 Ulusal Siber Giivenlik Makaminin Giiclendirilmesi

Bakanlar Kurulu’nun 11.06.2012 tarihli ve 2012/3842 sayili karar1 olusturulan Siber
Giivenlik Kurulu, esasen siber giivenlikle ilgili olarak alinacak Onlemleri belirlemek,
hazirlanan strateji ve planlar1 onaylamak ve bunlarin uygulanmasini ve koordinasyonunu

saglamakla, UDHB ise onaylanan strateji ve planlarin uygulanmasi ile gorevli kilinmustir.

Siber Giivenlik Kurulu tarafindan yiiriitilen faaliyetlerin etkinlestirilmesi ve
stirdiirtilebilir kilinmasina ihtiyag duyulmaktadir. Bu nedenle; Ulusal Siber Giivenlik
Makaminin, Kamu, 6zel sektor, tiniversiteler ve sivil toplum kuruluslar ile koordinasyon ve
esgiidiimii saglayacak sekilde yeniden tanimlanmasinin ve giliglii bir merkezi yapiya

doniistiiriilmesinin gerekli oldugu degerlendirilmektedir.

Siber Giivenlik Kurulu'nun belirtilen gorevleri daha etkin ve siirdiiriilebilir olarak
yerine getirebilmesi amaciyla, bu kurulu destekleyen Siber giivenlik alaninda uzman
kisilerden (STK, Universite ve Sektdr temsilcileri) olusan “Siber Giivenlik Teknik Calisma
Grubu” kurulmasinin faydali olacagi 6ngoériillmektedir. Bu ¢alisma grubu tarafindan asagida

belirtilen faaliyetlerin yiirtitiilmesi ger¢eklestirilecektir;

e Hangi “Siber Giivenlik Teknolojileri”nin yerli olarak gelistirilmesi gerektiginin
belirlenmesi ve onceliklendirilmesi,

e Kiritik altyapilarda ne tiir 6nlem alinmasina gerek oldugunun analiz edilmesi ve
belirlenmesi,

e Lisan ve lisan istii egitimlerle arastirilmasit ve gelistirilmesi hedeflenen siber
giivenlik alanlarinin belirlenmesi ve 6nceliklendirilmesi,

e Siber giivenlik strateji ve planlarimin hazirlanmasina teknik destek verilmesi,

e Eylem planlarinin hazirlanmasina teknik destek verilmesi ve

e Gergeklestirilen eylem planlarinin etkisinin 6l¢iilmesi ve raporlanmasi.

Kurumsal ve Sektérel SOME’lerin etkinliginin arttirilmast amaciyla, mali
diizenlemelerin yapilmasi, yetkin personel ihtiyacinin karsilanmasina ve ulusal siber olaylara
miidahale organizasyonu kapsaminda bilgi paylasiminin gelistirilmesine ydnelik mevzuat

desteginin saglanmasi gereklidir.
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4. Ekosistemde Sektoriin Beklentileri ve Uluslararasi Isbirligi

Bilisim Teknolojileri ¢ok hizli gelismektedir. Bugiin i¢in alinacak siber giivenlik
onlemleri yarmlarimizin giivenli olacagini garanti altina alamamaktadir. Siirdiiriilebilir siber
giivenlik ancak yeni nesil teknolojiler ile miimkiin olabilmektedir. Yeni nesil ve yenilik¢i
teknolojilerin satinalma yolu ile yurtdisindan tedarik edilmesi miimkiin degildir. Ayrica
yurtdisindan tedarik edilecek siber giivenlik teknolojilerinin arka kap1 ve/veya truva at1 gibi
zararli yazilimlar icermediginin bilinmesi veya belirlenebilmesi de miimkiin degildir. Bu
neden ile yeni nesil, yenilik¢i ve akilli teknolojilerin yakindan takip edilmesi, yerli ve dzgiin

olarak gelistirilmesi ve iiretilmesi ¢ok 6nemlidir.

Ulke capinda giivenilir, yiiksek giivenlik seviyesine sahip, maliyet etkin ve
siirdiiriilebilir bir siber giivenlik kalkaninin gergeklestirilebilmesi ancak yerli siber giivenlik
ekosisteminin olusturulmasi ile saglanabilir. Bu ekosistem icerisinde; miisteriler, tedarikeiler
ile teknoloji, tirin ve hizmetlerin gelistirilmesine katki saglayan kilit paydaslar,
standardizasyon ve sertifikasyon kuruluslari, akreditasyon ve egitim tesisleri, iiniversiteler ve
STK’lar basta olmak lizere tiim paydaslar yer almalidir. Sozkonusu ekosistem igerisinde
ekosistemin politika ve stratejilerini belirleyen bir makam olmalidir. Bu kapsamda Ar-Ge
Destek programlar1 ve Yasal mevzuatlar STK’lar ile isbirligi yapilarak olusturulmalidir. Bu
makam tarafindan geri besleme ve edinilen tecriibelerle ekosistemin politika ve stratejileri
periyodik olarak giincellenmelidir. Siber Giivenlik Ekosisteminin mimari yapist genel olarak

Sekil-1’de verilmistir.

Yasal

Poltika Mevzuat

Ekosistemden ‘

Sorumiu
Makam

Tedarik ve Oniversite ve

Kullania Arastirma

Makamlar Enstitileri

: Dizenleyici : =

Sertdfikasyon
Test
Laboratuarn
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Sekil-1. Siber Giivenlik Ekosistem Mimari yapisi

Ekosistemde Universite ve Arastirma Enstitiilerinin fonksiyonlar1 temel arastirmalarin
gerceklestirilmesi, Test ve analiz laboratuarlarinin kurulmasi, lisans ve lisansiistii egitimin
verilmesi ile nitelikli insan kaynaginin yetistirilmesi programlarina destek olarak 6zetlenebilir.
Yerli sektoriin sorumluluklar1 ise {iriine yonelik arastirma ve gelistirme faaliyetlerini
yirlitmek, siber giivenlige yonelik 6zgiin iiriin ve sistemlerin yerli olarak gelistirilmesi ve
tiretilmesi ile ihtiya¢c duyulan siber gilivenlik hizmetlerin saglanmasi olarak tanimlanabilir.
Ekosistemde yer alan yerli sektor firma envanteri faaliyet alam1 ve yetkinlik baz alinarak
olusturulmalidir. ~ Standardizasyon kurumu yerli olarak gelistirilecek siber giivenlik {iriin,
Sistem ve hizmetlerinin uyulmasi gereken ulusal ve uluslararasi standartlar sektor girdilerine
uyumlu olarak olusturarak ve/veya belirleyerek yiiksek performansa sahip siber giivenlik iiriin,
sistem ve hizmetlerinin yerli olarak gelistirilmesine ve ihracatina katki saglamalidir.
Sertifikasyon Makami ise siber giivenlik iiriin, sistem ve hizmetlerin saglamasi gerektigi asgari
giivenlik seviyelerini belirleyerek sektore bildirim/geribildirimlerde bulunmalidir. Ayrica
kamu ve kuruluslari ile kritik altyapilarda kullanilan ve/veya kullanilacak olan tiim siber
givenlik iriin, sistem ve hizmetlerine ait giivenlik testlerinin sertifikasyon test
laboratuarlarinda  gergeklestirmesinin ~ koordinasyonundan ve sertifikasyon siirecinin

onaylanmasindan sorumlu olacaktir.

4.1 Diinyadan Ornekler

Siber Giivenlik Ekosisteminin ulusal seviyede maliyet etkin olarak saglanmasi
amaciyla Avrupa ve Israil’deki ekosistemler incelenmis ve konu ile ilgili agiklamalar asagida

belirtilmistir.
4.1.1 Israil

Milli arastirma ve gelistirme imkéanlariyla gelistirilmis bir koruma kalkaninin ulusal
seviyede tesis edilebilmesi amaciyla Siber Giivenlik ekosistemi olusturulmustur. Siber
Giivenlik ekosisteminde yer alan yerli iireticilerin tesvik edilmesi ve Universite ile Israil
Ordusu arasinda Ar-Ge konularinda isbirliginin arttirilmast konular1 devlet politikasi olarak

hedeflenmektedir.
4.1.2 Birlesik Kralhk

Birlesik Krallikk Siber Glivenlik ekosisteminde yer alan yerli sektoriin
giiclendirilmesine ve uluslararasi rekabet giinliniin arttirilmasina yonelik olarak yiriitiilen

devlet politikas1 agagida belirtilmistir;
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e Siber Istihbarat toplama ve siber saldirilara kars1 koyma konularinda ilgili devlet ve
sektor kuruluglan arasinda isbirligi yapilmasi,

e Birlesik Krallik siber giivenlik endiistrisinin gelistirilmesi amaciyla destek
mekanizmalarinin ~ olusturulmast  ve yurtdisinda sézkonusu  endiistrinin
desteklenmesi,

e Birlesik Krallik siber gilivenlik endiistrisinin mevcut yetkinliklerinin uluslararasi

alanda desteklenebilmesi i¢in pazarlama stratejisinin gelistirilmesi.

4.2 Sektoriin Kamudan Beklentileri

Ankara ve Istanbul’da yapilan cesitli incelemeler sonucunda biiyiik cogunlugu kiigiik
olcekli isletme (KOBI) olmak iizere yaklasik 40-60 firmanin siber giivenlik alaninda faaliyet
gosterdigi belirlenmistir. Firmalarin biiyiik cogunlugu Ankara’da ODTU, Bilkent, Hacettepe
ve Gazi Universitesi Teknokent yerleskelerinde faaliyet gostermektedir. 7.07.2015 tarihinde
ODTU Teknokent’te Bilgi Giivenligi Dernegi (BGD) tarafindan siber giivenlik alaninda
faaliyet gosteren firmalarin yetenek ve yetkinliklerinin belirlenmesi, ihtiyag ve sorunlarinin
neler oldugu konusunda bilgi toplanmasi amaciyla “Siber Giivenlikte Yerli Coziimler
Caligtay1” diizenlenmistir. Bu ¢alistaya 18 firmadan toplam 26 firma temsilcisi katilim

saglamigtir. Yapilan sézkonusu ¢alistayda;

o Firmalarin faaliyetlerini siber giivenlik strateji belgesi ve eylem planlarindan
habersiz olarak kendi is planlarina ve/veya dngoriilerine gore yuriittiikleri,

e Firmalar arasinda sinerji ve isbirligi bulunmadigi bu nedenle yiiriitilen Ar-Ge
faaliyetlerinde miikerrerlikler oldugu,

e Uriin ve Miisteri odakli olmayan daha ¢ok Ar-Ge destek programlaridan

faydalanmaya odakli projelerin yiriitildiga,

goriilmiis ve yiiriitiilen siber gilivenlik faaliyetlerinin Ulusal kapasitenin olusturulmasina

ve/veya arttirilmasina beklenen olumlu katkiy1 saglayamadigi gozlemlenmistir.

Siber giivenlik sektdriinde yer alan firmalar tarafindan yiriitillen faaliyetlerin
belirlenen hedeflere dogru ve etkin olarak erisebilmeleri ancak misteri ve kullanici
makamlarin yonlendirmeleriyle gerceklestirilebilir. Bu nedenle Kamu kurum ve kuruluslar
ile kritik altyapilara ait siber giivenlik gereksinimlerinin ve tedarik planlarinin sektor ile
paylasilmas1 gerekmektedir. Bu kapsamda sektdriin  kamudan beklentileri asagida

belirtilmistir;

e Siber Giivenlik Ekosisteminin devlet destekli olarak kurulmasi ve sdzkonusu

ekosistemi destekleyen tesvik ve zorunluluklarin getirilmesi,
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Firmalarin yetenek ve yetkinliklerine uygun olarak Ekosistem Firma Envanterinin
hazirlanmas1 ve Siber Giivenlik ile ilgili Ihaleler ve/veya Ar-Ge Destek
programlarinda bu envanterin kullanilmasinin saglanmasi,

Yerli olarak gelistirilecek siber giivenlik teknoloji ve/veya ¢oziimlerinin
belirlenmesi ve onceliklendirilmesi amaciyla ulusal bir stratejinin olusturulmas,
Ulusal stratejinin = olusturulmasinda  sektoriin  yetkinliginin =~ g6zoniinde
bulundurulmasinin saglanmasi.

“Kritik Altyapi”larda kullanilacak siber giivenlik ¢ozlimlerinin giivenlik seviyesi
ve uygunlugu yerli sertifikasyon siiregleri ile dogrulanmasi,

Rekabet ortamina acik maliyet etkin sertifikasyon siire¢lerinin olusturulmasi (6zel
sektore ve/veya iiniversitelere ait akredite test laboratuarlarinin olusturulmasi ve
sayilarinin arttirtlmast),

Kamu kurum ve kuruluslar ile kritik altyapilarda yerli ve sertifikali siber giivenlik

¢oziimlerinin kullanilmasina ydnelik KIK *nda gerekli diizenlemelerin yapilmast.

4.3 Ekosistem Amaciyla Yapilmasi1 Gereken Eylemler

Ulusal Siber Giivenlik Endistrisinin gili¢lendirilmesi ve gelisimi agisindan, tim

paydaslarin yer aldig1 ulusal seviyede bir ekosistemin kurulmasi ve idame ettirilmesi 6nemli

bir konudur. Teknolojik derinlik, yetenek ve altyapi konularinda ileri seviyede olan lider

sirketlerin yan1 sira sadece belirli konularda bilgi ve tecriibeye sahip KOBI sirketleride

ekosistemde yer almalidir. S6zkonusu altyiiklenici firmalarin belli alanlarda bilgi ve tecriibe

edinmeleri ve gelisimlerini siirdiirebilmeleri sézkonusu ekosistemde lokomotif gorevi goren

lider sirketler tarafindan saglanmalidir. Strdiiriilebilir bir siber giivenlik ekosisteminin ulusal

seviyede maliyet etkin olarak saglanabilmesi amaciyla iilkemizde yapilmasi gercken eylem

plan1 agagida belirtilmistir;

Ekosistemin yonetiminden sorumlu makamin belirlenmesi ve gerekli politika ve
stratejilerin olusturulmasi,

Ekosistem iginde yer alan kurum ve kuruluslarin rol ve sorumluluklarinin net
olarak belirlenmesi,

BT ve Siber Giivenlik iiriinlerinin saglamasi gereken performans ve uyumluluk
degerlerini tamimlayan yerli standartlarin olusturulmasi ve yayinlanmasi,

BT ve Siber Giivenlik iiriinlerine ait sertifikasyon siireclerinin olusturulmasi ve
gerekli yasal mevzuatin diizenlenmesi,

BT ve Siber Giivenlik iiriinlerinin asgari saglamas1 gerek giivenlik seviyelerinin

belirlenmesi ve bagimsiz akredite test laboratuarlarinin olusturulmasi,
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o Nitelikli insangiicii istihdamina yonelik insan kaynagi yetistirme programi
yapilmasi,

e Kisa, orta ve uzun vadeli hedeflerin belirlenmesi ve bu hedeflere ulasilmasi
amactyla gerekli eylem planlarinin hazirlanmasi ve

o Kamu, oOzel sektor, iiniversite ve STK’lar arasinda isbirligi ve esgiidiimiin

saglanmasidir.

5. Kiritik Altyapilarin Giivenligi

Son yillarda meydana gelen ve her giin kapsami ve etkisi artan siber saldir1 ve olaylar
sonucunda iilkelerin giivenligi ve vatandaglarin refahinin korunmasi agisindan sahip olduklari
onemli yani kritik altyapilarin belirlenmesi ve korunmasinin gerekliligi konusunda ciddi bir
gorilis birligi olusmustur. “Kritik Altyapi” kavrami son yillarda diinyanin hemen her yerinde
yaygin olarak kullanilmakla birlikte tlizerinde uzlasilan bir tanimi heniiz bulunmamaktadir.

Ulkeden iilkeye degisen tanimlar kullanilmaktadir.

Ornegin ABD’de “ABD icin hayati fiziksel veya sanal sistemler ve varliklar dyle ki
boyle sistemlerin ve varliklarin kapasitesiz birakilmasi veya yok edilmesi giivenlik, ulusal
ekonomik giivenlik, ulusal kamu sagligi veya emniyeti veya biitiin bu sayianlarin bir birlesimi

tizerinde zayiflatici etkiye sahip olacaktir.” seklinde tanimlanmaktadir.

AB’de ise “... insanlarin hayati sosyal fonksiyonlarinin, sagliklarinin, emniyetlerinin,
giivenliklerinin, ekonomik ve toplumsal refahlarinin devami igin gerekli olan ve aksama veya
yok edilmesi bu fonksiyonlar: siirdiirmede yetersiz kalma sonucunda bir iiye iilkede belirgin

etki gosterecek varlik, sistem veya ilgili par¢alary” olarak tanimlanir.

Bu tanimlardan giderek kritik altyapilari, devre dis kalmalari halinde can ve mal
kaybina, halkin huzur ve siikiinunun bozulmasina veya ulusal giivenligin sekteye ugramasina
neden olan sistemler olarak tanimlayabiliriz. Kritik altyapilar iilkeden iilkeye farkliliklar
gosterse de toplum ve giinlik yasamimizin vazgegilmezi olan iletisim, ulastirma, enerji,
finans, saglik, gida, su kaynaklar1 vb. 6rnek olarak gosterilebilir. Belirtilen bu kritik altyapilar,
temel olarak bilgi sistemleri ve/veya bilgi sistemleri araciliiyla calisan sistemlerden
olusmaktadir. Hem kurumsal aga, hem de internete operasyonel gerekgelerle baglanabilen bu

altyapilarin siber saldirilara agik ve korunmasiz olduklari da bilinmektedir.

5.1 Kiritik Altyapilarin Tammmlanmasi

Kritik Altyap1 tanim ve envanterinin saglikli bir bigimde yonetilebilmesi, ancak

siireklilik arz eden bir belirleme ve degerlendirme siire¢ dongiisii ile miimkiindiir. Bu siireg,
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sektorler Ustli koordinasyonu saglayacak bir kurum oOnciiliigiinde, kritik sektorlerin sorumlu
bakanlik ve diizenleyici otoriteleri ile birlikte kamuya ve 6zel sektore ait kurulus temsilcileri
tarafindan yiriitilmelidir. Periyodik olarak yapilacak degerlendirme c¢aligmalariyla, zaman
icerisinde Kritik Altyap1 vasfim1 kaybeden veya yeni kazanan unsurlar da tespit edilerek giincel

bir Ulusal Kritik Altyapt Envanteri olusturulmalidir.

Bu konudaki yabanci kaynaklarda en ¢ok gbze ¢arpan ortak nokta, siirecin basariyla
yiriitiilmesi igin, 1ISO 31000 belgelerinde tanimlanan sekilde bir risk analiz ve yOnetimi
metodolojisi uygulanmasi gerekliligidir. Kritik altyapr tanimlamasiin yapilmast ve oncelik
seviyelerinin belirlenmesi gereklidir. Bu kapsamda; ulusal kritik altyapi envanterinin
olusturulmasi, kritik altyapilarin giivenlik gereksinimlerinin belirlenmesi ve bu kritik
altyapilarin bagli olduklar1 diizenleyici kurumlar tarafindan oOncelikli olarak izlenmesi
saglanmalidir. Buna gore, bir kritik altyap: bileseninin degeri, asagidaki {i¢ parametre goz

Oniine alinarak tespit edilmelidir:

o Devre disi kalmasi halinde olusacak zararin biiyiikliigii,
e Bu zarara yol agmas1 muhtemel agikliklar ve

e Bu acikliklar1 kullanabilecek tehditlerin ger¢eklesme olasiligi.

Kritik altyapilarda kullanilacak olan Risk analizi metodolojisinin belirlenmesi 6nemli

bir kazanim olacaktir.

Bu degerlendirme temel alinarak olusturulacak envanterde, olusan zararin
bliytlikliiglintin, aciklik miktarmin ve tehdit olasiliklarinin en aza indirgenmesi amaciyla
uygulanacak risk hafifletme planlar1 olusturulmali, bu planlarin basarisi ve uygulanmasi

yakindan takip edilmesi gerekmektedir.

Kamu kurum ve kuruluslar ile kritik altyapilarda bulunan verilerin kisisel veri, kritik
altyap1 verisi ve gizli veri olarak simiflandirilmasi ve gizlilik seviyelerine uygun olarak bu

verilerin saklanmasi ve paylasilmasi gerceklestirilmesi saglanmalidir.

5.2 Diinyadan Kritik Altyap: Giivenligi Yonetimi

Kritik altyapr giivenligi yonetimi konusunda ulusal seviyede gerekli altyapinin
olusturulabilmesi ile giivenlik seviyelerinin maliyet etkin olarak belirlenebilmesi ve
saglanabilmesi amaciyla Avrupa ve Amerika’daki altyapt ve uygulamalarin incelenmesi

gerceklestirilmis ve asagidaki boliimlerde detayli olarak anlatilmustir.
5.2.1 Avrupa Birligi

Avrupa Kritik  Altyapilarmin  Belirlenmesi  ve  Giivenliklerinin Iyilestirilme

Gereksiniminin Degerlendirilmesine iliskin 2008/114/AB Konsey Direktifi ile "Kritik Altyapt™
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kavraminin yansira "Avrupa Kritik Altyapist" tamimi da yapilmigtir. Buna gore, Avrupa Kritik

Altyapisi envanterini olusturmak i¢in kullanilan yaklasim asagida belirtilmistir;

e Sektorlerin kendine 6zgii kriterleri géz Oniline almdiginda kritik altyap:r olarak
tanimlanabilecek sistem veya siirecler nelerdir? (Kritik Sektoriler)

e Belirlenen bu siireglerden hangilerinin kaybi veya devre digi kalmasi halinde
topluma sunulan hizmetlerde, ekonomi, emniyet ve sosyal hayatta kayda deger
zarara neden olunur? (Kritik Altyapilar)

e Birden fazla AB iilkesini etkileyebilecek olanlar hangileridir? (Avrupa Kritik
Altyapilarr)

e Meydana gelebilecek zararlarin can kaybi, ekonomik kayip, toplumsal ve ¢evresel

etkilerinin bityiikliigii nedir? (Avrupa Kritik Altyap: Envanteri)

Kritik altyap1 unsurlarinin belli bash zafiyetleri ve olasi tehdit senaryolarinin etki
tahmini, bunlara karsi almacak tedbirlerin belirlenmesi ve onceliklendirilmesi asamalarini
kapsayan risk analizlerinin yapilmasinda kullanilacak kriter ve esik degerleri tanimlayan
rehber dokiimanlar AB Komisyonu tarafindan hazirlanarak {iye iilkelerin kullanimina

sunulacaktir.

Komisyonun 2012 yilinda yayinladigi degerlendirmede, alternatif yaklagim olarak,
oncelikle toplumun Kkarsilasabilecegi biiyiik Ol¢ekli olumsuz senaryolarin belirlenmesi,
sonrasinda da bunlarin etkilerinin takip edilerek belirlenmesi bi¢iminde bir "yukaridan asag1"
yaklagimi Onerilmis, bu sekilde farkli sektorlerdeki kritik altyapilarin birbirleriyle iligkisinin

daha saglikl1 bigimde tespit edilebilecegi ongoriilmiistiir.

5.2.2 Amerika Birlesik Devletleri

ABD’de Anayurt Giivenligi Teskilat1 (Department of Homeland Security - DHS) kritik
altyapilarin ve onemli kaynaklarin (Critical Infrastructure and Key Resources - CIKR)
korunmasi ¢aligmalarinin koordinasyonundan sorumlu kurumdur. 2002 tarihli Yurt Giivenligi
Yasas1 (Patriot Act) ile kurulmus olan sozkonusu teskilatin sorumluluklar1 asagida
belirtilmistir;

o Kiritik altyapilar hakkinda kapsamli zafiyet ve risk analizleri yapmak

e [llgili bilgileri, analizleri ve zafiyet degerlendirmelerini biitiinlestirerek koruyucu ve

destekleyici 6nlemlerin 6nceliklerini belirlemek,

e Bu gorevleri yerine getirmek icin gerekli bilgilere etkin ve zamaninda erisimin

saglanmas1 konusunda gerekli tedbirleri almak,

o Kiitik altyapilarin korunmasi i¢in kapsamli bir Ulusal Plan hazirlamak,
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Diger federal kurumlar, Eyalet ve Yerel yoneticiler, ajanslar ve &zel sektorle

koordineli bir sekilde kritik altyapilarin korunmasi i¢in gerekli tedbirleri 6nermek,

ABD Anayurt Giivenligi Bakanlig1 tarafindan ilk olarak 2009 yilinda yayinlanan ve

2013 yilinda gilincellenen “Ulusal Altyap:r Koruma Plani’nda, basarili bir kritik altyap: risk

yonetiminin fiziksel giivenlik, siber giivenlik ve insan faktoriiniin bir arada degerlendirilmesi

ile yapilabilecegi vurgulanmaktadir. Kritik altyapilarin tanimlanmasi, tehditlerin belirlenip

bertaraf edilmesi, acikliklarin kapatilmasi ve muhtemel senaryolarin kritik altyapilar

tizerindeki etkisinin degerlendirilmesinin, federal yonetim, eyalet ve bolge yonetimleri, kritik

altyap1 operatorleri, sivil toplum orgiitleri ve akademinin ortak ve etkilesimli olarak yiiriitecegi

faaliyetler ile gerceklestirilebilecegi ifade edilmektedir. Sozkonusu plana gore, kritik altyapi

giivenligi ¢aligmalari;

Genel ve sektorlere 6zel giivenlik hedeflerinin belirlenmesi

Kritik altyap bilesenlerinin ve birbirleriyle iliskilerinin belirlenmesi

Kritik altyapt bilesenleri iizerindeki tehdit, aciklik ve bunlarin etkilerinin
belirlenmesi

Risk yonetimi faaliyetlerinin belirlenmesi ve uygulanmasi

Faaliyetlerin etkisinin 6lgtim ve degerlendirilmesi

adimlardan olusmaktadir:

ABD’de Kritik altyap1 olarak belirlenen sektorler agagidaki listelenmistir:

Tarim ve gida

Temel Savunma Sanayi

Enerji

Halk sagligi ve saglik hizmetleri
Bankacilik ve Finans

Su

Kimya

Ticari tesisler

Kritik iiretim

Barajlar

Acil hizmetler

Niikleer reaktor, yakit ve atiklar
Bilgi teknolojileri ve iletigim
Ulastirma sistemleri

Devlete ait tesisler
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5.2.3 Almanya

Almanya’da Bilgi Giivenligi Federal Ofisi (German Federal Office for Information

Security-BSI) kritik altyapilarin korunmasi ¢aligmalarinin koordinasyonundan sorumlu

kurumdur. Almanya’da Siber Giivenlik Strateji Belgesi ve Siber Giivenlik Yasasi ile kritik

altyapi isletmecileri ve hizmet saglayicilari tarafindan kritik altyapilarda zorunlu olarak

uygulamalar1 gereken asgari BT giivenlik standartlar1 tanimlanmaktadir. Bunlar;

Kritik altyapilarin islevselligi i¢in gerekli olan BT sistem, bilesen ve siireclerinin
korunmasi amaciyla yapisal ve teknik 6nlemlerin iki yil igerisinde uygulanmast,
Giivenlik denetimlerinin en az iki senede bir olmak iizere diizenli olarak yapilmasi
ve bulgularm Bilgi Giivenligi Federal Ofisine iletilmesi ve

Kritik altyapilarda gozlenen BT giivenlik olaylarimin Bilgi Giivenligi Federal

Ofisine raporlanmasidir.

Almanya basta olmak tizere AB’de Kritik altyap1 olarak belirlenen sektorler asagidaki

listelenmistir:

Su

Enerji

Ulastirma sistemleri

Tarim ve gida

Kolluk Hizmetleri

Bilgi teknolojileri ve iletigim
Bankacilik ve Finans
Bayindirlik Hizmetleri
Federal ve Yerel Hizmetler

Acil Hizmetler (Saglik, Itfaiye vb)

5.3 Kiritik Altyapi Giivenligi Konusunda Yapilmasi1 Gerekenler

Ulusal seviyede Kritik Altyapit Giivenliginin saglanabilmesi amaciyla iilkemizde

yapilmasi gereken eylem plani agagida belirtilmistir;

Kritik Altyapi tanim ve envanterinin yapilmasi,

Kritik altyapilarda uygulanacak asgari giivenlik seviyelerinin her sektor icin
belirlenmesi,

Kritik altyapilarda kullanilacak BT ve Siber Giivenlik iiriin ve sistemlerinin

sertifikali iirtin olmasinin saglanmasi,
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Kritik altyapilarda ¢alisacak personelin almasi gereken egitimlerin belirlenmesi ve
bu egitimlerin periyodik olarak verilmesi,

Kritik altyapilarda periyodik olarak uygulanacak agiklik analizi, sizma testi ve
giivenlik testlerinin belirlenmesi ve uygulanmasi ve

Kritik altyapilarda bulunan verilerin siniflandirilmasi ve gizlilik seviyelerine uygun

olarak bu verilerin saklanmasi ve paylasilmasinin saglanmasidir.
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6. Degerlendirmeler

Kritik altyapilarin korunmasi basta olmak tizere siber giivenligin saglanmasinda gerek
devlete gerek 6zel sektor kuruluslarina gerekse de bireylere biiyiik sorumluluklar diismektedir.
Ulkemizde siber saldirilara kars1 gerekli koruma &nlemlerinin alinmasi ve uygulanmasinda
ozel sektor daha proaktif bir yaklagim sergilerken, devlet sektorii genel olarak 6zel sektoriin
gerisinde kalmaktadir. Yonetim kademelerinin yani sira personel seviyesinde de heniiz yeterli
siber giivenlik farkindaliginin olusturulamamis olmasi, nitelikli insan kaynagi eksikligi ve
Odenek sikintilar1 nedeniyle kamu kurum ve kuruluslarinda siber giivenlik agikliklarinin ve

risklerinin ortaya ¢iktig1 bilinmektedir.

Ulkemizde Siber Giivenlik Kurulu’nun kurularak faaliyete baslamasi, Siber Giivenlik
Strateji Belgesi ve Eylem Planlarimin Resmi Gazete yayimlanmasi, USOM ve SOME
yapilarinin olusturulmaya baslanmasi ¢ok 6nemli kazanimlar olmakla birlikte, Siber Giivenlik
Ekosisteminin heniiz kurulmamis olmasi sebebiyle; etkin ve siirdiiriilebilir bir siber giivenlik

yapisinin ulusal seviyede tesis edilmesi heniiz saglanamamigtir.

Hedeflenen ekosistemde kullanicilar, tedarik makamlari, teknoloji, {irlin ve
hizmetlerin gelistirilmesine katki saglayan yerli sektér paydaglari, standardizasyon ve
sertifikasyon kuruluslari, akreditasyon ve egitim tesisleri, iiniversiteler ve STK’lar basta olmak
lizere tim paydaslar yer almalidir. Siber glivenlik ekosistemin politika ve stratejileri kisa, orta
ve uzun donem i¢in tim paydaslar tarafindan anlasilir sekilde acik¢a belirlenmeli ve bu
kapsamda olusturulacak tesvik mekanizmalari, Ar-Ge destek programlari ve yasal mevzuatlar

tiniversite ve STK lar ile isbirligi yapilarak olusturulmalidir.

Ekosistem icinde yer alan kurum ve kuruluslarin rol ve sorumluluklar agik bir
bi¢imde belirlenmeli, Yerli sektor tarafindan gelistirilen BT ve Siber Giivenlik iiriinlerinin
performans, giivenlik ve uyumluluk agisindan saglamasi gereken yerli standartlar ile
sertifikasyon stirecleri tanimlanmalidir. Sertifikasyon siireglerinin maliyet etkin ve rekabetci
olabilmesi amaciyla ¢ok sayida bagimsiz akredite test laboratuarlarinin olusturulmasi, var olan
laboratuarlarin etkin bir bigimde kullanilmasi i¢in gerekli planlamalarin yapilmasi ve yasal

mevzuatin olusturulmasi gereklidir.

Mevcut eylem planinda siber giivenlikte yerli teknolojilerin gelistirilmesi ve tesvik
edilmesi ile yerli iriinlerin kamu kurumlart ile kritik altyapilarda kullaniminin
yayginlagtirllmasi yer almaktadir. Ancak, {ilkemizde siber giivenlik agisindan hangi
teknolojilerin kritik oldugu ve yerli olarak gelistirilmesi gerektiginin belirlenmedigi, gerekli

oncelendirmenin yapilmadigi, yerli standartlar ile sertifikasyon siireglerinin tanimlanmadigi ve
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Ar-Ge tesvik mekanizmalari ile yasal ¢er¢evenin heniiz olusturulmadigi i¢in bu eylemlerin

hedeflenen amaglara ulasmadig goriilmektedir.

Hikiimet tarafindan temel politika ve onceliklerin belirlenmesi ile gerekli Ar-Ge
tesvik ve destek mekanizmalari i¢in yasal mevzuatin olusturulmasina yonelik faaliyetlerin
ivedilikle yiriitiilmesi gerektigi degerlendirilmektedir. Bakanliklar, Miistesarliklar ve Genel
Miidiirlikler arasinda esgiidiimiin saglanmasi amaciyla siber giivenlik faaliyetlerin tek bir
bakanlik altinda toplanmasi veya koordinasyonundan sorumlu bir bakanligin belirlenmesi

onemli katkilar saglayacaktir.

Ayrica, Ulusal Siber Giivenlik Makaminin, Kamu, 6zel sektor, tiniversiteler ve sivil
toplum kuruluslar ile koordinasyon ve esgiidiimii saglayacak sekilde genisletilmesi, Teknik
Calisma Gruplar1 kurulmasi ve giiglii bir merkezi yapiya doniistiiriilmesi i¢in gerekli yasal
diizenlemeleri yapilmasi ve finansal kaynaklarin saglanmasinin da en temel adimlar oldugu

degerlendirilmektedir.

TBMM’de grubu bulunan partiler tarafindan ulusal siber giivenlik ekosisteminin etkin
ve saglikli yiiriitiilmesine yonelik gerekli destegin verilmesi ve yaygin etkisinin izlenmesine

katilim saglamalar1 s6zkonusu faaliyetlere 6nemli kazanimlar ve ivme saglayacaktir.

Tiirkiye'de sertifikasyona sahip yerli siber giivenlik yazilimi, donanimi veya isletim
sistemi gelistiren sirketlere ve bu sirketlerin {iriinlerini kullanmay1 tercih eden kurumlara
yonelik tesvik ve ilgili mevzuatin diizenlenmesi siber giivenlik ekosistemin gelisimine 6nemli

katkilar saglayacaktir.

Siber giivenlik alaninda nitelikli insan giicii istihdamina yonelik insan kaynagi
yetistirme progranmui olusturulmali ve uygulanmalidir. ilk ve orta dgretimden baslamak {izere
siber giivenlik farkindalik egitimlerinin verilmesi ve Universitelerin miifredatma Siber
Giivenlik konusunun alinmasi, yiiksek lisans ve doktora programlarinin desteklenmesi, orta ve

uzun donemli basarilar i¢in temel teskil edecektir.

Eylem Planlart kapsaminda iilkemizdeki kamu kurumlart ile kritik altyapilarda siber
giivenlik alanindaki yetigsmis insan giicii agigin1 kapatmaya yonelik olarak kisa, orta ve uzun
vadeli hedefler belirlenmeli ve bu hedeflere gore uzman agig1 giderilmelidir. Siber giivenlik
farkindaliginin saglanmasi amaciyla, ilk ve orta 6gretim miifredatlarina bilisim teknolojilerinin
(sosyal medya, internet vb.) giivenli kullanimi konusunda farkindalik egitimleri eklenmesi,
Ogretmen ve ebeveynlere siber giivenlik farkindaligi konusunda egitim programlari
diizenlenmesi onemli katkilar saglayacaktir. Ayrica, siber giivenlik farkindaligini toplumun
degisik katmanlarina yaymak amaciyla; Bankalar Birligi, TOBB, TUSIAD, TMMOB gibi
Kuruluslar ile TBD, BGD gibi STK’larin destegi alinarak basili ve goérsel medyada siber

giivenlik konusunun tematik olarak giincel tutulmasi saglanabilir.
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Yurt disinda ve yurt i¢inde agilan Siber Giivenlik ile ilgili yiiksek lisans ve doktora
programlarina katilimin devlet tarafindan desteklenmesi ya da 6zel sektor tarafindan bu
egitimin desteklenmesi durumunda vergi muafiyeti saglanmasinin 6nemli olacagi tarafimizca

degerlendirilmektedir.

Siber giivenlik idari ve teknik onlemleri kapsayan biitiinsel bakis acgisi igerisinde
ulusal boyutta degerlendirilmesi gereken bir konudur. Halen yiiriirliikte siber giivenlige iliskin
bir kanun metninin bulunmamasi ve Kisisel Verilerin Korunmasi Kanunu’nun yillardir tasari
halinde TBMM’de bekliyor olmasi da, iilkemizde siber saldirilara karsi verilecek miicadeleyi
olumsuz yonde etkilemektedir. AB mevzuatlarinda benimsenen ilkeleri esas alan bir kisisel
verilerin korunmast kanun metni ile siber olaylarla miicadeleye iliskin bir diizenlemenin
yiriirliige girmesi, 6zellikle siber saldirilara karsi koruyucu tedbirlerin alinmasi agisindan daha

fazla zaman kaybedilmeden atilmasi gereken adimlardir.

Ozetle, Siber Giivenlik, sadece birka¢ kisi ve kurumun sorunu olmayip, bugiin
yapilanlarin yarin yetersiz kalacagi kaygi ve endiseyle siirekli olarak akilda tutulmasi ve tim

paydaslar1 kapsayacak sekilde gerekli onlemlerin ivedilikle alinmasi gereken bir konudur.
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