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Bu rapor, TBD Kamu Bilisim Merkezleri Yoneticileri Birligi (TBD Kamu-
BiB)nin onyedinci dénem calismalari kapsaminda, 2. Galisma Grubu (CG2)
tarafindan hazirlanmistir.

Hedef Kitle

Elektronik ticaret, bilgi toplumu hizmetlerinin ve mali temsil eden ticari, resmi,
tasima, sigorta ve finans belgelerinin (poligce, bono, rehin senedi) iletisim sebekesine
erisim olanagi veren veya hizmet alanlar tarafindan saglanan bilgileri tutan bir
iletisim agi yoluyla ilgili tarafa (aliciya) iletiimesi ve ilgili tarafin semeni (mal bedelini)

yine ayni elektronik ortami kullanarak saticiya ulastirmasi hizmetidir.

Elektronik ticaret iglerinin guvenligi ise son derece 6nemlidir ve e-Ticaret
islemlerinin glivenli ve 6zel olmasini saglamak icin esasin belirlenmesini saglamak,
makbuz, ve gelen bilginin butunligunin olusturulmasi icin ise hem altyapisal hem

de hukuksal bazi dizenlemeler gerekmektedir.

Bu noktada Tirkiye Bilisim Dernedi Kamu-BiB biinyesinde olusturulan 2.
calisma grubu e-Ticaret sitelerine yonelik guvenlik sertifikasyonu mekanizmasi ve e-
Ticaret Kanunu c¢ergevesinde ihtiyag duyulan ikincil dizenlemeler hakkinda
hazirlanan bu raporu 15-18 Ekim 2015de dizenlenecek olan Kamu Bilisim

Platformunda kamu ve 6zel sektorin bilgi ve ilgilerine sunacaktir.
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ONSOZz

Elektronik ticaret, 20. yuzyilin son doneminde bilgi ve iletisim teknolojilerinde
yasanan hizli degisim ve gelismelere paralel bir sekilde ve giderek artan ol¢ide

dinya genelinde tartigilan bir kavram olarak karsimiza ¢gikmaya baglamistir.

Elektronik ticaret, bilgi toplumu hizmetlerinin ve mali temsil eden ticari, resmi,
tasima, sigorta ve finans belgelerinin (poli¢ce, bono, rehin senedi) iletisim sebekesine
erisim olanag! veren veya hizmet alanlar tarafindan saglanan bilgileri tutan bir
iletisim ag1 yoluyla ilgili tarafa (aliciya) iletiimesi ve ilgili tarafin semeni (mal bedelini)

yine ayni elektronik ortami kullanarak saticiya ulastirmasidir.

Bu noktada elektronik ticaret islerinin glvenligi son derece Onem
kazanmaktadir. e-Ticaret iglemlerinin guvenli ve 6zel olmasini saglamak icin esasin
belirlenmesini saglamak, makbuz ve gelen bilginin bitinliginin olusturulmasi igin
teknik ve 6zellikle kisisel verilerin korunmasi husunda hukuksal bazi diuzenlemeler

gerekmektedir.

Ayrica; elektronik gevrede 6deme mekanizmalarinin bir pargasi olarak kimlik
ve haklarin tesis edilmesi igin resmi onaylamaya ihtiyag bulunmaktadir. (Ornegin

akill kart ya da sifreleme yoluyla biyometrik tekniklerin paylasiimasi).

Kiresel olarak taninan resmi onay ve sertifikasyon
teknolojileri/mekanizmalari/enstitlleri gereksinimleri karsilamada ve elektronik
islemlere olan guvenin tesisinde 6nemli bir rol oynamaktadir. Bu Sertifikasyon
mekanizmasi, elektronik g¢evredeki organizasyonun ve bilginin guvenilirligini
sertifikalar yoluyla saglayarak sistemler ve taraflar arasindaki islemlerin

belirsizliklerini azaltir.



BOLUM 1

GIRIS

Bu calisma; guvenli e-ticaret igin uygulanmasi gereken standartlarin
belirlenerek e-ticaret yapan firmalarin yetkilendirilmis kuruluslarca bu standartlara
uygunluk acisindan denetlenmesini esas alan bir sertifikasyon mekanizmasinin
kurulmasi ve internet (izerinden yapilan alisverisin giivenli ve glivenilir olmasi igin
uygun ortam olusturulmasi ve yakin zamanda yUrdrlige girmis olan e-Ticaret
Kanunu’nu tamamlamak Uzere hazirlik galismalari devam eden ikincil dizenlemeler
kapsaminda odaklaniimasi gereken temel sorunlara ve ihtiyaglara yonelik onerilerin

geligtirilmesi igin yapiimistir.

vi



1.1. Amag ve Kapsam

S6z konusu cgalisma igin kamu ve 6zel sektdr uzmanlarindan alinan bilgi

aligverigleri gergevesinde;

E-Ticaret kapsaminin tanimlanmasi

E-Ticaret taraflarinin tanimlanmasi

Araci taraflarin tanimlanmasi

Taraflarin birbirlerini dogrulayacaklar yontem ve teknolojiler

Odeme araglarinin en ideal kullanim yénteminin belirlenmesi

- 0o 2 0 T

Alici bilgilerinin satici nezdindeki muhafaza sekli

E-Ticaret Kanunu ve ikincil Mevzuatlar

o «Q

Diinyada kabul edilmis Kanun ve Mevzuatlar

konulari goérusiimus, Ulkemizde e-Ticaret yapacak kuruluglarin isin givenligi adina
asgari dizeyde uygunluk/uyumluluk goéstermeleri gereken guvenlik gereklerine
karar verilmistir. Bu rapor, ilgili kapsamda yetki, sorumluluk, esas, prensip, yontem
ve guvenlik gereklerini belirlemek adina bir 6n calisma olmasi ve Bu c¢alisma
kapsaminda kavramsal tartismalara girilmeksizin, i¢ hukuk mevzuatimiz
bakimindan kaynak teskil etmesi dolayisiyla AB’nin ilgili mevzuati da
degerlendirilerek Ulkemizdeki elektronik ticaret mevzuatinin gelisimi ve mevcut

durumu ele almak amaciyla hazirlanmistir.

Rapor; 4 boéliimden olusmaktadir. Birinci Bélimde Giris Kismina, ikinci
Bolimde; Guvenlik ve Sertifikasyon Konularina, Uciincii Béliimde; Diinyada ve
ulkemizde Hukuksal Dizenlemelere, Dorduncu Boliumde ise onumuzdeki donemde
yurutulecek tamamlayici nitelikteki calisma ihtiyaclarina iligkin dnerilere (SONUC)

yer verilmektedir.



BOLUM 2

GUVENLIK

2.1 Tanimlar

E-Ticaret: e-ticaret, isletme faaliyetlerinin elektronik olarak yapiimasidir. Bu
faaliyet metin, ses ve video verilerinin elektronik olarak islenmesi ve aktarimina
dayanmaktadir. E-ticaret bu boyutuyla mal hizmet alimi ddemelerinin dijital olarak
yapilmasini kapsamaktadir. Bu faaliyetler hem mamulleri (tiketici mallari, 6zel
ekipmanlari) ve hizmetleri (bilgi hizmeti, finansal ve yasal hizmetler) hem de

geleneksel faaliyetleri (saglik, bakim, egitim) kapsamaktadir.
E-Ticaret Verileri: E-Ticaretin gergeklesmesi igin/sirasinda kullanilan veriler:

o Musteri Adi
e Musteri Posta Adresi
e Musteri Fatura Adresi
o Diger Bilgiler
Hassas e-Ticaret Verileri: Asagidaki veri tipleri hassas olarak
degerlendiriimeli ve kurum iginde dahi farkli bélimlere (pazarlama, satis, vb)

aktariimamali ya da depolanmamalidir:

e Kredi Karti Numarasi

o Kredi Karti Sirketi (Karti Ureten banka)

o Kredi Karti dogrulama numarasi (cvc2)
e Kredi Karti Son Kullanim Tarihi

¢ Havale Génderen Hesap Numarasi

e Havale Gonderen Banka/Sube Bilgileri

e TC Kimlik No

e Musteri Parola/Kimlik Dogrulama Bilgileri



2.2 Guvenlik Dinamikleri

Geleneksel ticarette var olan glven saglayici yontemler aslinda e-
ticarettekilerle aynidir. Aradaki fark sadece e-ticaretin guvenlik sistemlerinin
sayisal (dijital) bir sisteme dayali olmasidir. Sayisal (Dijital) imza ve sayisal
(dijital) sertifikalar araciligi ile ticari islemlerin muhatabi olan taraflar bilgilerini

elektronik guvenlik ortaminda kolayca aktarabilmektedirler.

Acik bilgi iletisim aglarinda, 6rnegin Internet'te bu tur ticari faaliyetlerin olasi
guvenlik aciklarint dnceden 6nlemek igin kriptoloji bilimi (Bilgileri gifreleme bilimi)

kullanilir.

E-ticaret uygulamalarina gegmeyi planlayan bir firma éncelikle ticari yapisina
uygun bir givenlik politikasi belirlemeli, ardindan bu politikayl destekleyecek
etkin bir glvenlik sistemi kurmalidir.

Sistem 4 glvenlik 6zelligini kapsamalidir:
e Gizlilik
e BUtunlik (integrity)
o Dogruluk/Gegerlilik (authentication)

e inkar Edememe (non-reputation)
2.2.1 Acik Anahtar Yapisi (PKI)

Gonderilen ve alinan verinin degisik sifreleme algoritmalari kullanilarak
gonderici tarafindan sifrelenmesi ve alici tarafindan sifrelenmis verinin,

sifresinin aciimasi temeli Gzerine kurulmus yazilimsal ve yordamsal bitlinlik
2.2.2 Dijital imza

Gelen bir mesajin(verinin) gercekten gdnderen kigiden geldiginin dogrulunu

ispatlama (authentication) mekanizmasi.
2.2.3 Dijital Sertifikalar

Sertifika, acik anahtar sahibinin kimligini dogrulayan bilgidir. Ehliyet, ntfus
cuzdani gibi sertifika da sahibinin kimligini ispatlar.

Sertifikalar,

- Sertifika otoritesinin kimligini

- Sahibinin kimligini



- Sahibinin agik anahtarini

- Sertifikanin kullaniminin bitis zamanini

- Sertifika sunucusunun, bu sertifikayl onaylayan imzasini ve diger bir takim
bilgileri tutar.

Sertifika sayesinde, herhangi bir bilgi alan kisi, bu bilgiyi gonderen kisinin
kimligini, kullandigi sertifikanin gegerli olup olmadigini, sertifikanin gavenilir

bir sertifika otoritesi tarafindan onaylanip onaylanmadigini anlayabilir.
2.2.4 SSL (Guvenli Girig Katmani)-secure sockets layer

Bu sistemde sunucu (server) bilgisayar ile bilgi alan bilgisayarlar arasinda,
dijital bir dogrulama amaciyla sifreli bilgiler iceren sertifikalar génderilir. Bu
sayede bilgilerin dogru bilgisayarlar dolayisi ile dogru Kkisiler/lkurumlar
arasinda gidip gelmesi, kétu niyetli Gg¢lncl sahis ya da kurumlarca ele
geciriimemesi saglanir. Gonderilen sifrelerin dogrulugu bu katmanda teyit

edildikten sonra glvenli olarak veri degisimi ve aktarimina gegilir.
2.2.5 SET (secure electronic transaction)

Daha cok B2C pazarinda musteri-firma arasindaki kredi kartl 6demelerde
bilgi glvenligi saglayan, calisma prensibi SSL’'e benzeyen elektronik

guvenlik sistemleri.
2.2.6 Diger Guvenlik Uygulamalari

e Isletim Sistemi Glvenligi

e Guvenlik Duvari (Firewall) Sistemi

e Saldir Tespit Sistemi

o Musteri Bilgileri Veri tabani gavenligi

o Web tabanli dinamik icerik guvenligi

e VPOS(Sanal Odeme Noktasi) giivenligi

e Kart sahibi dogrulama metodu olarak VISA - 3-D Secure,

3D Secure (3 Boyutlu Guvenlik) Sistemi: VISA'nin uluslararasi gegerliligi
olan bu sistemi, internet aligveris diinyasinin 3 boyutu olan misteri, kart saglayicisi
banka ve igyeri arasindaki bilgi akisinin (alisveris esnasinda 6zel sifre ve anahtarlar
sayesinde) guvenligini saglayarak kart hamilinin ve igyerinin gergekligini dogrular.
Kisisel glvenlik mesaji, ilgili banka tarafindan aligveris esnasinda kart sahibine

gOsterilir.



Kart sahibi, kisisel guvenlik mesaji adi verilen kendine 6zel bilgiyi guvenli
sitelerden yaptigi aligverisler esnasinda gdérecek ve sitenin gergek oldugunu
anlayacaktir. Ayni sekilde kart sahibi sadece kendisinin bildigi 3 boyutlu guvenlik
sifresini girerek islemini onaylayacak, bdylece aligveris sitesine de kendini dolayl
olarak tanitmis olacaktir. 3 boyutlu guvenlik sistemi kart sahibi-banka-igyeri
arsindaki bilgi akigini sifreli olarak sagladigindan kart sahibine 6zel bilgilerin kimse

tarafindan elde edilmemesi saglanacaktir.

3 boyutlu givenlik sistemi sayesinde kart sahibi bilgileri bagkalarinin eline
gecse bile kisiye 6zel 3 boyutlu givenlik sistemi sifresi ve kisisel glivenlik mesaji
bilinemeyecegi icin sisteme dahil Uye isyerlerinden harcama yapilamayacaktir ve

kart sahibi zarara ugratilamayacaktir

2.3 E-Ticaret Guvenlik Gereksinimleri

KURAL NOT/ORNEK/REFERANS

BILGI GUVENLIGI POLITIKASI

Bir politika belgesi, yonetim tarafindan onaylanmali, yayinlanmali ve tim calisanlara

1 bildirilmelidir. Yonetimin baghligini belirtmeli ve bilgi guvenligini yonetmek icin isletmenin
yaklasimini ortaya koymalidir.
2 Bu politika, tim isletme i¢inde kullanicilara, hedeflenen okuyucu igin uygun, erigilebilir ve

anlasilir bir bicimde bildirilmelidir.

AG GEREKLERI

Sunucu; ag katmanindaki bir gtvenlik duvari vasitasi ile diger bilesenlerden izole

3 edilmelidir.
Gulvenlik duvari sadece Internet'ten sunucuya degil, sunucudan diger aglara dogru da
sadece tanimlanan ve beklenen verileri aktarmahdir.

4 Sunucu internete IDS veya IPS sistemi ile baglanmalidir | http/tr.wikipedia.org/wiki/%C4%BOntru

sion-detection_system

FiZIKSEL GUVENLIK GEREKLERI

5

Sisteme fiziksel erisim yetkili kigilerle sinirlandirilmali ve erisim 7x24 izlenmelidir.
Sisteme yapilacak fiziksel ataklari engelleyecek guvenlik dnlemleri alinmalidir (Celik

kapi, demir parmaklik, kilitli kabinet vb. )

ERISIM YONETIMI

6 Veri erigimi yetkili kisilerle ve uygun yetkilendirme ile olmahdir.
Resmi yontemler, bilgi sistemleri ve hizmetleri igin erigim | (vilda en az bir kez)
7 haklarinin ayrilmasini denetlemek tzere yer almalidir.



http://tr.wikipedia.org/wiki/%C4%B0ntrusion-detection_system
http://tr.wikipedia.org/wiki/%C4%B0ntrusion-detection_system

Yeni kullanicilarin kayit baglangiclarindan, bilgi sistemlerine ve hizmetlerine erisim

8 gereksinimi artik kalmamis kullanicilarin son kayittan ¢ikiglarina kadar olan,
kullanicilarin tim yasam déngisu basamaklarini kapsayan erigsim yénetimi
uygulanmalidir.

9 Sistem yonetimi, veri manipulasyonu ve raporlama sistemlerine erisim icin dogrulama
gerekmelidir.

10 | Veri transferi glvenli protokoller tizerinden yapilmalidir. Orn: SSL Encryption SET

11 | Masteri, kart saglayicisi banka ve isyeri arasindaki bilgi akisinin givenligi igin 3D Secure

(3 Boyutlu Glvenlik) Sistemi’nin kullaniimasi kuvvetle énerilmektedir

ERISIM SEVIYELERI VE iZINLER

12

E-Ticaret verisine erisme hakki olan her kullanicidan Gizlilik Anlagsmasi imzalamasi

istenmelidir.

13

En15480 standardi geregince rol tabanli erisim kontroll saglanarak ticari firmalarin
bilmesi gereken verileri kendisine taninan yetki ile erisebilmesinin saglanmasi ve bunun

Otesinde bilmesi gerekmeyen verilere erisememesinin dneminden bahsedilebilir.

14

Satiglar, alicinin resit bilgisi gére (+18) yapilmalidir. E-Ticaret Uygulamalarinda Kisilere
Ozgu Bilgilerden Biri De Dogum Tarihi
Bilgisidir. Gunimuzde Telefonla
Yapilan Dogrulamalarda Kisisel Bilgi
Olarak Dogum Tarihi
Sorgulanabilmektedir. Ayrica, Kisi,
Resit Olmadigi Halde internet
Uzerinden Ticari Aligverig
Gergeklestirilebilmektedir. Bu Nedenle
E-Ticaret Uygulamalarinda Dogum
Tarihi Bilgisi Yerine Kimlik Dogrulamasi
Yapilirken Resit Bilgisinin (Resit, Resit
Degil Seklinde Dogrulanarak)

Kullaniimasi Onemlidir.

DEPOLAMA GEREKLERI

15

E-Ticaret verisi glvenli bir sunucu terminalinde saklanmalidir.

EGITIM GEREKLERI

Sistem yonetimine, veriye ve raporlama mekanizmalarina erisimi olan tim ¢alisanlarin

16 | guvenlik farkindahgi egitimleri almalari gerekmektedir.
SISTEM GUVENLIGI

Sistem konfiglrasyonu agiklik analizi yapilarak glivenlik | Agiklik analizleri kurum tarafindan
17 agisindan test edilmelidir gergeklestiriebileced gibl, dig

firmalardan da gulvenlik degerlendirme

hizmeti kapsaminda temin edilebilir.

UZAKTAN ERISIM GEREKLERI




18 | Sisteme Uzaktan erisim VPN ile yapilmalidir.

YEDEKLEME

19 | Gerekliig bilgisi ve yazilimin yedekleme kopyalari diizenli olarak alinmalidir.

Gerekli tim is bilgileri ve yazilimin bir felaket ya da
20 | ortamin zarar gérmesi sonrasi yeniden kurtarilabilmesi

icin yeterli yedekleme tesisleri bulunmalidir.

Tdm planlarin tutarli olmasini
saglamak, tutarl sekilde bilgi gtivenligi
sartlarini ifade etmek ve test ve bakim
onceliklerini tanimlamak igin tek bir is
surekliligi planlari gcergevesi

olusturulmalidir.

21 | Yazili koruma prosedurleri ve yedekleme kopyalarinin
tam ve dogru kayitlariyla birlikte en alt yedekleme bilgi
seviyesi, ana sitede meydana gelebilecek bir felaketten
kacmaya yetecek kadar uzaklktaki bir uzaktan erisim

istasyonunda saklanmalidir

Bu altyapi kurum tarafindan
olusturulabilecegi gibi, alternatif bir

kurumdan da temin edilebilir.

En az U¢ yedekleme slresi ya da kusagi muhafaza
22 | edilmelidir.

Farkl yedek kopyalarinin ¢ahsir
halde oldugu donemsel olarak

kontrol edilmelidir.

KOPYALAMA/COGALTMA

23 | E-Ticaret ile ilgili veriler/bilgiler sadece yetkili ve Gizlilik Anlasmasi imzalamis kisiler

tarafindan yetkileri paralelinde gérilebilir, kopyalanir, cogaltilir.

24 | Hassas ve siniflandiriimig bilgi basildiginda yazicidan hemen temizlenmelidir.

CALISAN GEREKSINIMI

25 | Uygulama geligtirme, operasyon sistem yonetimi ve guvenlik yonetimi ayri personeller

tarafindan idame ettirilmelidir.

VERI TABANI GEREKLERI

26 | Veri tabanlari ug kullanici sistemlerinden fiziksel olarak ayrilmig donanimlar tzerinde

muhafaza edilmelidir.

27 | Veri tabanlarin yapilan tum iglemlerin izlenebilirligi saglanmahdir.

e-POSTA ILE SIPARIS

28 | Musteri Siparislerinin e posta yolu ile alindigi suregleride

bilgi PGP veya benzeri bir yazilim ile sifrelenmelidir.

Kimlik dogrulama amaciyla elektronik

imza ya da mobil imza kullanilabilir.

KREDI KARTI ILE ODEME - DOGRULAMA — GEGERLEME

29 | Kredi karti bilgileri online alinip daha sonra isletilecek ise
barindirma  firmasinin ~ web  sunucusu  guvenligi
onemsenmeli, guvenilir ~ bir  barindirma  firmasi

secilmelidir.

(guvenlik  acgisindan  Kredi  karti
bilgilerinin daha sonra igletilmek Ulzere
barindiriimasi onerilmemektedir)
Barindirma  firmasi ile  yapilan
s6zlesmede bilgilerin gizliligini iceren

maddeler eklenmelidir.

30 | Kredi karti bilgileri online alinip gergcek zamanl igletiliyor ise; firma ya kendi dijital




sertifikasini veya barindirma firmasi tarafindan saglanan dijital sertifikayr kullanmalidir.

ANAHTAR YONETIMI

31 | Tum anahtarlar degistiriimeye ve tahrip edilmeye karsi korunmahdir

32 | Anahtarlari tGretmek, saklamak ve arsive kaldirmak igin kullanilan ekipmanin korunmasi
icin fiziki koruma kullaniimaldir.

33 | Anahtar boylari segilirken kriptografik kapsamda glvenlik zafiyeti olusturmayacak

anahtar boylari secilmelidir. Anahtar boylarinin yeterliligi hususunda sifreli yazi
konusunda otorite olan bir kurumdan onay alinmali ve/veya TSE-CAVP ve TSE-CMVP
programlarina referans standartlari olan TS ISO/IEC 19790: Kripto Moddulleri igin
Guvenlik Gereksinimleri ve TS ISO/IEC 24759: Kripto Modiilleri Test

Gereksinimleri'nden sertifikalanmak onerilir.

URUN GUVENLIGI

35 | E-Ticaret Yazilimlarinin, Bilgi Teknolojileri Uriin Guivenligi Standardi olan TS ISO/IEC
15408-Ortak Kriterler (Common Criteria) standardindan bagimsiz akredite laboratuvarlar
tarafindan teste tabi tutulmasi ve sertifikasyonu kuvvetle onerilir.

36 | PCI DSS & PA DSS Odeme Uygulamasi Glivenligi Kart sahibinin gizli bilgisinin
korunmasi icin dnemlidir.

37 | Tedarik Zinciri Guvenligi (Supply Chain Security) de yukarida sayilan glivenlik

onlemlerine ek olarak dusunulebilinir.

Tablo 1: E-Ticaret Guvenlik Gereksinimleri




BOLUM 3

TURKIYE’DE ELEKTRONIK TICARET HUKUKU VE
MEVZUATTAKI GELISMELER

3.1. Elektronik Ticaret Hukuku

Bilindigi Gzere 90’ yillarin ortalarindan itibaren Diinya’da ve Avrupa'da e-
ticaret kanunlari sekillendiriimektedir. S6z konusu kanunlarin sekillenmesinde
elektronik veriyle ilgili dUzenlemelerin temel teskil ettigi gortilmektedir. Zira elektronik
ticarette alici ve satici arasinda teskil edecek bir s6zlesme bakimindan; taraflar
arasindaki elektronik veri degisimi sirasinda verilerin alinmasi, kabull, hukuki
gecerlilikleri ve uygulanabilirligi, delil niteligi ve taraflarin sorumluluklar gibi
hususlarin dizenlenmis bulunmasi gerekmektedir. Bu cercevede birgok Ulkede
oncelikle elektronik veriyle ilgili dizenlemeler yapiimis ve ardindan elektronik

ticarete iliskin dizenlemeler sekillenmistir.
3.2. AB’de Elektronik Ticaret Hukuku

AB elektronik ticarete iligskin yasal duzenlemeler konusunda en etkin ¢alisan
orgutlenmelerden biridir. AB’nin elektronik ticaret hukuku ortaminin olusturulmasi
bakimindan temel &nceligi guven ortaminin tesisidir. Tuketiciler ve isletmeler
bakimindan elektronik ticaretin glvenilirliginin saglanmasi gerektigi aksi halde
elektronik ticaretin gelisemeyecedi Birlik icerisinde dnemle vurgulanmistir. Bu
cercevede elektronik ticaretle alakali hukuki gergevenin olusturulmasinda guvenilirlik

ve “Ortak Pazar” serbestisi hususlari dncelikle géz énlinde bulundurulmustur.



AB’de elektronik ticarete iligkin dizenlemeler dogrudan elektronik ticaret
veya elektronik imza yasalari ile baglamamistir. Elektronik ticarete iliskin mevzuatin
olusturulmasinda, bilgi toplumuyla ilgili direktifler ve tlketicinin korunmasi
direktiflerinin mesafeli satislarla ilgili maddelerinde yapilan degisiklikler basta olmak
Uzere bazi yasal dizenlemelerin elektronik ticarete iligkin dizenlemelerden ¢ok
daha evvel yapildigi gérilmektedir. Dogrudan elektronik ticarete iliskin dizenlemeler

bu alandaki gelismeleri takiben 90’ yillarda ¢ikartiimaya baglanmistir.

AB mevzuati icerisinde elektronik ticareti dizenlemek ve belirli standartlar
getirmek amaciyla ¢ok sayida diizenleme bulunmaktadir. Bu kapsamda yer alan en

onemli AB direktifleri asagidaki konulari kapsamaktadir:

3.2.1 Kisisel Bilgilerin islemler ve Veri Transferi Sirasinda
Korunmasi Direktifi(95/46/EC)

Direktif kapsaminda dizenlenen konular temel olarak asagidadir:

+ Kisisel verilerin toplanmasi ve islenmesi ancak sartlar altinda hukuken
muamkindir olacagi dizenlenmektedir.

“l) Veri sahibinin agik rizasi bulunmasi,

2) Iislemin sebebi veri sahibinin onay verdigi bir sézlesme, veri sahibinin hayati
¢lkarlari, kamu ¢ikarlari ve giivenligi icin gerekli olmasi.”

* Bazi durumlar hari¢ dil, din, irk, politik gérlisler, saglik, yasal orgutler gibi
konulara iliskin kisisel veri toplanamaz ve islenemez.

* Verilerin sahibine hangi bilgilerin toplandidi, kim tarafindan ne sekilde
kullanilacagi konusunda acik bilgi verilmelidir.

+ Kisisel verilerin glvenligini saglayacak tim dnlemler alinmalidir.

2012 yihinda Direktifte yapilan bir takim guncellemelerle kisisel verilerin daha iyi
korunmasi igin asagida ifade edilen hususlarda bazi ek glvenceler getiriimektedir.
Bu kapsamda:

+ Thuketiciler istedikleri takdirde kendilerine ait verilen dijital ortamdan
silinmesini isteyebilir.

» Veri toplanmasi igin tuketicinin rizasinin gerektigi durumlarda bu rizanin
acikga verilmesi aranir.

» Verileri toplayan ve igleyen kurum ve kuruluglarin sorumluluklari arttirihir.

» Kisiler, kendilerine ait verilerin yanlis kullanildiklarini distndiklerinde

Ulkelerindeki veri koruma kurumlarina basvurabilirler.
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« AB kanunlari, AB'de aktif olan farkh tlke firmalari iginde gecerlidir.

3.2.2 Verinin islenmesi ve Mahremiyetinin Korunmasi

Direktifi(97/66/EC)

Bu Direktif kapsaminda 95/46/EC sayil Direktife pek ¢ok agidan ek yapilarak
gercek kisilerin iletisimlerinde mahremiyetin ve 6zel hayatlarin korunmasini ayrilmaz
haklar oldugu ifade edilmektedir. Bu haklarin korunmasi igin hizmet saglayicilara

gerekli tim guvenlik 6nlemlerini alma yakumluliga getirilmektedir.

3.2.3 Mesafeli Satigs Sozlesmelerinde Tuketici Haklarinin

Korunmasi Direktifi (97/7/EC)
Bu Direktif kapsaminda:

e Tuketici alis veris Oncesi satici firmanin kimligi, Urinun ya da hizmetin
Ozellikleri, fiyatlandirma, teslim zamani ve iptal sartlan hakkinda
bilgilendirilmelidir.

o TUm satis s6zlesmeli detaylari vazih olarak tuketiciye bildiriimelidir.

o Tuketicilerin satin aldiklari Grtnleri iade etmek icin en az 7 gunleri vardir.

e Satici Urunleri en geg¢ 30 gun icerisinde teslim etmelidir.

3.2.4 Bilgi Toplumu Hizmetlerinin, Ozellikle Elektronik Ticaretin
Ortak Pazardaki Bazi Yonleri Hakkindaki Direktif (2000/31/EC)

Bu Direktif HikUmlerine gore:

e Tuketiciler satici firmalara ulagabilecekleri erigim bilgilerine sahip olmalidir.

e Urin reklam ve tanitimlari tam ve dogru bilgi vermeli; Urinlerin
fiyatlandirmasi varsa promosyonlar agik¢a anlagilabilir oimalidir.

e Uye llkeler internet Uzerinden sézlesme yapilmasini saglayacak yasal
dizenlemeleri yapmalidir.

e Satici firma verilen siparisin alindigini ve sozlesme sartlarini gecikme
olmadan tuketiciye bildirmelidir.

o Olusabilecek anlasmazliklari hizlica c¢o6zebilecek mekanizmalar ve

prosedurler olusturulmalidir.

3.25 Elektronik islemlerde Mahremiyetin Korunmasi

Direktifi(2002/58/EC)
Bu Direktif kapsaminda:
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o Elektronik haberlesme hizmet saglayicilari, kigisel bilgilere sadece yetkili
kisilerin erisimini saglamaktan, verinin degigilmesini ya da silinmesini
engellemekten ve tim guvenlik politikalarinin uygulanmasindan sorumludur.

o Uye devletler kamuya agik elektronik iletisimin izinsiz olarak dinlenmesini ya
da kayda alinmasini engelleyecek dizenlemeleri yerine getirmelidir.

o Tuketiciye ait kisisel bilgiler artik onlara ihtiya¢ kalmadiginda ya silinmeli ya
da isimsiz hale getirilmelidir.

o Tuketiciler 6nceden talep etmedikleri elektronik iletisimleri almayi istediklerini
bildirmelidir.

e Tuketicilerin cihazlarina herhangi bir bilgi yuklenmeden (6rn. cookies)
tuketicinin onayl alinmalidir.

e Halka acik rehberlere tiketicilere ait bilgiler onaylari disinda eklenemez.

Yukarida Ozetle anlatilan AB mevzuatiyla Birlik bolgesindeki Ulkelerin e-ticaret
alanindaki yasal uygulamalarinin ve ticari proseduirlerinin ortak standartlar altinda

toplanmasi ve uyumlastiriimasi amaglanmaktadir.

Bu mevzuata ek olarak AB tarafindan bilgi ve iletisim teknolojilerinin kullanim ve
erisiminin daha da yayginlasmasini saglamak ve AB'nin bu alandaki rekabetciligini
arttirmak amaciyla “Avrupa Sayisal Giindem”i olusturmustur. Bu Glndem
kapsaminda kigisel bilgilerin gizliligi, tuketici haklari ve elektronik ticari sozlesmeler,
guvenli 6deme sistemleri, e-imza ve e-kimlik, vergilendirme, given damgasi ve
pazarlara erisim engellerinin kaldirilmasi gibi konularda duzenlemeler yapilmasi

ongorulmektedir.

Sayisal Gindem kapsaminda yayimlanan “AB Sayisal Haklar Kanunu” pek
cok agidan OECD Tuketici Haklari Yonlendirmesiyle benzerlik géstermektedir. Bu
kanun kapsaminda internette reklam/e-posta gdénderimi, tlketici haklari ve
sozlesmeler ile glvenli 6deme konulari dizenlenmistir.

Buna gore:

+ Tuketiciler satilan Grin veya hizmetle ilgili tam, eksiksiz ve gercek bilgiye
ulasabilmelidir.

+ Tuketiciyi yaniltici reklam faaliyetleri (6rnedin urln ya da fiyatiyla ilgili yanhs
yonlendirme) yasaklanmistir.

« Satici kendisine kolay ulasimi saglamak amaciyla firma adini, adresini,

erisim bilgilerini, varsa bagl bulundugu profesyonel kuruluslari paylagsmalidir.
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+ Tuketiciye Urunle ilgili tum maliyetler ayrn ayri gosteriimeli ve satisin
sbzlesmesinin ana sartlari (suresi, fiyatlandirma sekli gibi) iptal, iade, garanti ve
varsa satis sonrasi servis imkanlari yazili ya da e-posta ortaminda paylasiimalidir.

+ Tuketiciye satis s6zlesmesinden dogan haklari net ve eksiksiz anlatiimalidir.

+ Tuketici haksiz s6zlesme sartlarindan (6rnegin tuketicinin yasal haklarini
kisitlayan, otomatik uzayan sbézlesmelerde iptali zorlastiran ydntemler)
korunmaktadir.

« Satillan mallar en ge¢ 30 gln icerisinde teslim edilmeli, hasarli génderilen
Urdnler ya degistiriimeli ya da musteriye indirim uygulanmalidir.

» Tuketicilerin satim s6zlesmesini iptal etmek icin en az 7 glnlik sdresi vardir.
Finansal hizmetler i¢in bu stre 14 gundur.

« Odemeler igin guivenli bir sistem sunulmali ve herhangi bir hatada tiketiciye

hemen geri 6deme yapiimalidir.

Yeni 6563 sayili Elektronik Ticaretin Duzenlenmesi Hakkinda Kanunun
amaglarindan birisi de yukarda genel gergevesi ile anlatilan AB mevzuatina uyumun
saglanmasidir. S6z konusu kanunun hazirlanmasi ¢alismalari sirasinda, yukarida
anilan Direktif hikumlerinin yani sira AB tarafindan bu Direktifi degigtiren yeni

Direktif hukumleri de degerlendirilmistir.

3.3. Turkiye’de Elektronik Ticaret Hukuku

Dunya genelindeki ekonomik gelismelere paralel olarak elektronik ticarete
iliskin calismalar tGlkemizde de 90’li yillarin ikinci yarisinda baslamistir. Dis Ticaret
Mustesarligi koordinatdrliginde 1997 yilinda elektronik ticaret aginin kurulmasi ve
yayginlastiriimasi ¢alismalar baglatilarak her yil dizenlenen istisare toplantilarinda
oncelikle hukuk, teknik alt yapi ¢alismalari ve finansal konular olmak (zere bir¢ok

konu ele alinmigtir.

2008 yilinda Elektronik Ticaret Direktif Grubu tarafindan yayimlanan raporda
Ulkemiz mevzuatinda yer alan elektronik ticaret diizenlemelerinin AB’nin 2000/31/EC
sayili direktifine kismen uyumlu oldugu, bununla birlikte daginik bulundugu ve

genellikle direktifle dogrudan értiismedigi ifade edilmigtir.

Bu cercevede yapilan galismalar neticesinde AB mevzuatina uyum saglamak
adina ilk kez Adalet Bakanhgi tarafindan 26.07.2010 tarihinde “Elektronik Ticaretin

Duzenlenmesi Hakkindaki Kanun Tasarisi” hazirlanarak Tarkiye Buyik Millet Meclisi
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Bagkanligrna goénderilmistir. Bu calismalarin neticesinde 23.10.2014 tarihinde
Meclis Genel Kurulu’nda kabul edilen 6563 sayili “Elektronik Ticaretin Duzenlenmesi
Hakkinda Kanun” 5.11.2014 tarih ve 29166 sayili Resmi Gazetede yayimlanarak
1.5.2015 tarihinde yurarlage girmistir.

Yukarida ifade edilen 6563 sayili Kanununun yani sira ulkemizde elektronik
ticaret faaliyetinde bulunmak isteyen firmalarin uymasi gereken bir dizi yasal
dizenleme bulunmaktadir. Bu dizenlemeler ticaret hukuku, borglar hukuku,
tlketicinin korunmasi hukuku, vergi hukuku, elektronik haberlesme mevzuati,
elektronik imza mevzuati, internette yapilan yayinlara iliskin dizenlemeler ve fikri
sinai haklarin korunmasi hukuku gibi birbirinden farkli pek ¢ok alanin kapsami

icerisinde yer almaktadir.

3.3.1 Tiirkiye’de Elektronik Ticarete iliskin Mevzuat (Mevcut

Durum)

Ulkemizde elektronik ticarete iliskin hikumlerin yer aldigi diizenlemeler

asagidadir.

o 1982 tarihli “Turk Anayasas!”,

o 14.2.2011 tarih ve 27846 sayili Resmi Gazetede yayimlanan 6102 sayili
“Turk Ticaret Kanunu”,

o 4.2.2011 tarih ve 27836 sayili Resmi Gazetede yayimlanan 6098 sayil “Turk
Borglar Kanunu”,

e 5.11.2014 tarih ve 29166 sayll Resmi gazetede yayimlanan 6563 sayil
“Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun”,

e 8.3.1995 tarih ve 22221 sayili Resmi Gazetede yayimlanan 4077 sayili
“TUketicinin Korunmasi Hakkinda Kanun”,

e 14.3.2003 tarih ve 25048 sayili Resmi Gazetede yayimlanan 4822 sayili
“Tuketicinin Korunmasi Hakkinda Kanunda Degisiklik Yapilmasina Dair
Kanun”,

e 12.10.2004 tarih ve 25611 sayil Resmi Gazetede yayimlanan 5237 sayili
“Turk Ceza Kanunu”,

o 452007 tarih ve 26530 sayili Resmi Gazetede yayimlanan 5651 sayil
‘Internet Ortaminda Yapilan Yayinlarin Duzenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”,

e 10.11.2008 tarih ve 27050 sayili Resmi Gazetede yayimlanan 5809 sayili

“Elektronik Haberlesme Kanunu”,
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e 23.1.2004 tarih ve 25355 sayili Resmi Gazetede yayimlanan 5070 sayili
“Elektronik imza Kanunu”,

e 27.6.2013 tarih ve 28690 sayili Resmi Gazetede yayimlanan 6493 “Odeme
ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslari Hakkinda Kanun”

e 6.6.2006 tarih ve 26190 sayil Resmi Gazetede yayimlanan ihracat
Yénetmeligi.

o 26.08.2015 tarih ve 29457 sayili Resmi Gazete'de yayimlanan “Elektronik
Ticarette Hizmet Saglayici ve Araci Hizmet Saglayicilar Hakkinda
Yonetmelik”,

e 30.11.2007 tarih ve 26716 sayih Resmi Gazetede yayimlanan “Internet
Ortaminda Yapilan Yayinlarin Duzenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik”,

e 14.6.2003 tarih ve 25137 saylli Resmi Gazetede yayimlanan “Mesafeli

Sozlesmelere Dair Yonetmelik”.

Ayrica e-ticarete iliskin dizenlemelere asli etkisi bulunan “Kisisel Verilerin
Korunmasi Hakkinda Kanun Tasarisi” yasalagsmasina iliskin  slreclerin

tamamlanmasinin ardindan yukarida yer alan listeye eklenecektir.

3.3.2 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda

Kanununu ile Diizenlen Temel Konular:

Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun AB’nin ilgili direktiflerine
uyum saglanmasi ve Turk Hukukunda borglar, ticaret ve tiketicinin korunmasi
hakkinda mevzuat hikumleri tekrar edilmeksizin bilgi toplumu hizmetleri ile
elektronik ticaretin genel ilkelerinin dizenlenmesini amaclamaktadir. Kanunda
oncelikle ticari elektronik s6zlesmelerde bilgilendirme yukumlulagu, ticari elektronik
iletisim ve istenmeyen elektronik iletiler ile elektronik ticarette Kkisisel verilerin

korunmasi olmak tzere U¢ temel husus dizenlenmektedir.

3.3.2.1 Bilgi Verme Yiikimliiliigii:

Elektronik Ticaretin Dlzenlenmesi Hakkinda Kanun ile elektronik ortamda
hizmet saglayicilarla s6zlesme yapilirken bilgi verme, s6zlesme metnine sonradan
erisilebilmesi ve hatalarin sonradan dizeltilebilmesine imkan verilmesi konularinda
bir takim yukamlultkler getiriimektedir. Kanun’un “Bilgi Verme YUkimlulaga” baslikli

3 ve “Siparigler” bagslikli 4’'Unci maddeleriyle hizmet saglayicilarin bilgi verme
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yukimluliga ve siparislerde gecerli esaslar dizenlenmektedir. Kanunun bu
maddeleriyle hizmet saglayicilara farkli konularda bilgi verme yukimlGlugu
getiriimekte ve bu sayede sitelerinin ve uygulamalarinin gavenilirligi ve guvenligi
konularinda daha seffaf olmalarinin saglanmasi amaglanmaktadir. Burada hizmet
sunuculara elektronik ortamda s6zlegsme yapilirken bilgi verme, s6zlesme metninin
sonradan erisilebilir kilinmasi ve hatalarin sonradan uygun, etkili ve erigilebilir teknik
araclarla duzeltilebilmesi gibi hususlarda bir takim ytukumltllkler getiriimektedir. Bu
dizenlemelerin amaci alicinin satin alacagi mal ya da hizmeti taniyabilmesinin,
yaniltilmasinin engellenmesinin saglanmasidir. Ayni zamanda hizmet saglayicinin
alicinin siparisini aldigini gecikmeksizin elektronik iletisim araclariyla teyit etmesi
sart kosulmaktadir. Boylece gercgeklestirilen siparisin detaylarinin da gecikmeksizin
paylasiimasi zorunlu kilinmaktadir. Kanun ile siparis verilmeden once yapilan veri
giriglerinin de etkili bir bicimde sunulmasi ve varsa hatalarin sonradan

duzeltilebilmesi ongorulmektedir.

Kanunun 9. maddesinin ikinci fikrasiyla bilgi verme yukimlilugu de dahil olmak
Uzere yaptirimlarin araci hizmet saglayicilara da uygulanmasina iligkin usul ve
esaslarin, c¢ikarilacak yonetmelikle belirlenecegi hikim altina alinmistir. Bu
kapsamda Gumrik ve Ticaret Bakanligi tarafindan hazirlanan “Elektronik Ticarette
Hizmet Saglayici ve Araci Hizmet Saglayicilar Hakkinda Yodnetmelik” 26.08.2015
tarih ve 29457 sayili Resmi Gazete’de yayimlanarak yirurlige girmistir. S6z konusu
Yénetmelik kapsaminda hizmet saglayici ve araci hizmet saglayicilarin ag Uzerinde
mal veya hizmet satisina iliskin sb6zlesme ve siparislerdeki bilgi verme

yukUmlulukleri ile elektronik ticarete iligkin bir takim tedbirler diizenlenmektedir.

3.3.2.2 Ticari Elektronik iletisim ve istenmeyen Elektronik Postalar:

Elektronik Ticaretin Dizenlenmesi Hakkinda Kanunla duzenlenen diger bir
konu ise ticari elektronik iletisim ve istenmeyen elektronik postalar hususudur.
Kanunun “Ticari iletisime iliskin Esaslar” baslikli 5. Maddesi ve “Ticari Elektronik ileti
Gonderme Sart”” baslkh 6. maddesiyle ticari iletisime iliskin temel kurallar
belirlenmektedir. Buna goére ticari elektronik iletisim sirasinda iletisimin ve bu
iletisimin adina yapildig1 gercek ya da tizel kisinin acik¢a belirlenebilir olmasini

gerekmekte, saticiya bu bilgileri sunma yukumlulagu getiriimektedir.

Kanunun 6. maddesinde yer alan hikimle kisilere, dnceden onaylari
alinmaksizin ticari nitelikli elektronik posta, faks, SMS, vb. iletilerin génderilmesi

engellenmektedir. Maddeye gore ticari elektronik iletiler alicilara yalnizca édnceden
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onaylari alinmak kaydiyla gdnderilebilecektir. Bu onayin yazili yahut elektronik
iletisim araclariyla alinmasi kaydi getirilerek hukuki gecerlilik sekli de kanunla
belirlenmigtir. Bununla birlikte ticari hayatin gereklilikleri g6z éniinde bulundurularak,
esnaf ve tacirlere 6nceden onaylari alinmaksizin ticari nitelikli elektronik iletilerin
gbnderilebilmesi hususunda imkan taninmigtir. Kanunun 8. Maddesine goére esnaf
ve tacirler de dahil tim alicilar diledikleri zaman, higbir gerekge belirtmeksizin ticari

elektronik iletileri almayi reddetme hakkina sahiptir.

Bu kapsamda Kanunun elektronik ticari iletiler ve istenmeyen elektronik postalar
konusunda AB’nin diizenlemeleri dogrultusunda “Onceden izin Alma Yéntemi”

esasini benimsedigi gérilmektedir.

3.3.2.2 Kigisel Verilerin Korunmasi

Elektronik Ticaretin Duzenlenmesi Hakkinda Kanununun ele aldigi son onemli
konu ise elektronik ticarette kisisel verilerin korunmasi hususudur. S6z konusu
kanun kapsaminda hizmet saglayicilarinin musterilerinin kisisel verilerini onaylari
olmaksizin kullanmasi engellenmektedir. Kanunun “Kigisel Verilerin Korunmasi”
bashkli  10. maddesiyle hizmet saglayicive araci hizmet saglayicilarin
yapmis olduklari islemler nedeniyle elde ettikleri kisisel verilerin saklanmasindan ve
guvenliginden sorumlu olduklari ifade edilmektedir. Bu c¢ercevede hizmet
saglayici ve araci hizmet saglayicilar kendilerinde bulunan kisisel verileri ilgili kiginin
onayi bulunmaksizin Ggtincu kisilere iletemeyecek  ve bagka amaglarla

kullanamayacaktir.
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BOLUM 4

SONUG

4.1 Tirkiye’de Elektronik Ticaret Giivenligine iligkin

Yapilmasi Gerekenler

E-Ticarette tuketicilerin given ve guvenlik endiselerini gidermek ve
tlketicileri rahatlikla aligveris yapabilecekleri e-ticaret sitelerine yonlendirmek
amaciyla Avrupa’da ve dunyanin farkli Ulkelerinde devlet ve Ozel sektor
kurumlarinca ¢alismalar yapiimis ve “given damgasi” uygulamalari olusturulmustur.
Bu kurumlar e-ticaret sitelerinin igleyislerini degerlendirerek belirlenen standartlara
uyup uymadiklarini denetlemekte ve belirli minimum standartlara uyum gdsteren e-
ticaret sitelerini “gliven damgas!” ile onaylayarak tiketicilerce ayirt edilmesini

saglamaktadir.

Yurt disinda birgok Ulkede glvenlik ve /veya gizlilik konularinda bagimsiz
kurumlar tarafindan yapilan degerlendirmeler sonucu elde edilen sertifikalar

tuketicilere o sitenin ne kadar “guvenilir’ oldugunu géstermektedir.

Avrupa Birligi de Sayisal Gundem gergevesinde "guven damgasi" verecek
kurumlarin olusturulmasini ve isleyisinin dizenlenmesini dngdrmektedir. Avrupa
Birligi uluslararasi e-ticareti gelistirme caligmalari sirasinda var olan kurumlari da
incelemis ve 6rnek kurumlari listelemistir. Bu kurumlar degerlendirmeye ek olarak
tlketicilerle e-ticaret sirketleri arasindaki anlagsmazliklarin ¢ézimlenmesinde rol
almak, sitelerle ilgili misteri dederlendirmeleri ve notlamalari olusturmak gibi farkli

islevler de Ustlenmektedir.

Ulkemizde de tiiketicilerin gliven ve givenlik endiselerini gidermek ve
tlketicileri rahatlikla aligveris yapabilecekleri e-ticaret sitelerine ydnlendirmek

amaciyla bu tirlG uygulamalari olusturulmasinin faydali olacaktir.
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Bu noktada ulusal akreditasyon kurumu olmasi durumundan mditevellit Turk
Standardlari Enstitist blnyesinde ve belirlenen diger kurumlarin katilimi ile
olusturulacak yeni bir sertifikasyon programinin olugturulmasi (guven damgasi)
ve/veya en asgaride bu dokimanin 2. boéliminde tanimlanan gereksinimlerin

denetiminin yapilmasi gerekmektedir.

Given Damgasi ¢ergevesinde;

a) E-ticaret yapacak olan kurum ve kuruluslarin BT alt yapilarinin (kaynak kodlari,
veri elemanlari, sitenin ag ve sistem altyapisi) glvenlik agisindan Sizma testlerine
ve Glvenlik Degerlendirme Programlarina tabii tutulmasi, bu testlerden geger sonug
almasi gerekmektedir. (Geligtirilen Glvenlik Degerlendirme Programlari ile e-ticaret
yapilarinda bulunan agikliklarin tehdit unsuru olusturmasini dnlemenin hedeflenmesi

gerekmektedir.)

b) Bununla birlikte s6z konusu firmalarin Bilgi Glvenligi Yonetim Sistemi
sertifikasina sahip olmalari istenebilir. Bilgi Glvenligi Yonetim Sistemi sertifikasina
(TS ISO IEC 27001) sahip olan organizasyonlar musteri bilgilerinin gizliligini ve
guvenliginin sagladiklarini, BT altyapilarinin uygun guvenlik seviyesinde oldugunu
taahhlt etmis olurlar. Ayrica bu sertifika herhangi bir glvenlik olayi tespitinde
yapilmasi gereken ig surekliligi planlarinin, sistemin yeniden ayaga kaldiriimasinin,
olay yonetiminin, glvenlik gincellemelerinin de kontrol altinda oldugunun; saldiri

tespit sistemlerinin ¢alistiginin da gdstergesidir.

c) Guvenli E-Ticaret yazilimlari i¢cin hazirlanan Koruma Profiline uyumu saglanip,
TS ISO/IEC 15408: Bilgi Teknolojileri Uriin Guvenligi - Ortak Kriterler (Common
Criteria) standardina gére bagimsiz akredite laboratuvarlar tarafindan teste tabi
tutulup ve “YETKILENDIRILMIS® Sertifikasyon kurumlari tarafindan da
sertifikasyonu gercgeklestiriimelidir. Tlrk Standardlari Enstitisi Ortak Kriterler
Belgelendirme Sistemi (TSE-OKBS) TS ISO/IEC 15408-Ortak Kriterler alaninda
dinyada 26 Ulkenin taraf oldugu CCRA (Common Criteria Recognition Arrangament
— Ortak Kriterler Tanima Anlasmasi)’na “YETKILENDIRILMIS UYE” statiistinde (iye
olup, verdigi sertifikalar bu 26 Ulkede taninmakta, yani TSE-OKBS tarafindan
sertifikalanan bilisim drdnleri “uluslararasi guvenli Grin” olmaktadirlar. E-Ticaret

yazihmlari, bu kapsamda sertifikalanarak uluslararasi taninir guvenlige sahip
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olacaktir, bu konuda Glulvenli E-Ticaret Koruma Profii de TSE tarafindan

hazirlanmigtir.

d) Kullanilacak olan Kripto Algoritma ve Moddullerinin, TSE-CAVP ve TSE-CMVP
programlarina referans standartlar olan TS ISO/IEC 19790: Kripto Moddlleri icin
Guvenlik Gereksinimleri ve TS ISO/IEC 24759: Kripto Moddlleri Test

Gereksinimlerinden sertifikalanmalari kuvvetle onerilir.

e) PCI & PA DSS Odeme Uygulamasi Givenligi Kart sahibinin gizli bilgisinin

korunmasi icin 6nemlidir.

f) Tedarik Zinciri Guvenligi (Supply Chain Security) de yukarida sayilan guvenlik

Onlemlerine ek olarak dusunalebilinir.

g) Misteri memnuniyetinin saglanmasi agisindan (siparis onaylama ve iptal etme
surecleri, Urlnlerin zamaninda teslimi, tlketici sikayetinin iletilip sikayetlere yanit
verilebilmesi) ve Sosyal Sorumluluklar hususlarinda da e-ticaret yapan firmalarin

Kalite Yénetim Sistemi sertifikasina sahip olmalari beklenebilir.
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Asagidaki tabloda E-Ticaret Guvenlidi ilgili standartlarla 6zetlenmistir.

TS 1SQ/IEC 19730
ve 24759-Kripto
Algoritma ve
Modil
Sertifikasvonu

TS ISO/IEC 27001

T5 IS0/IEC 15408-
Ortak Kriterler
Koruma
Profili PP)

TS 1S0/1EC 9001

VeriGivenlig

PCl & PA DSS

Tedarik Zinciri

Gavenligi Odeme

Uygulamasi
G ivenligi

Tablo 2: E-Ticaret Sertifikasyon Bilesenleri

Yine kurulacak sertifikasyon programi blnyesinde herhangi bir problem

ortaya ¢iktigi durumlarda misteri magduriyetini énlemek Uzere tiuketiciler icin tim

vatandaglarimizin ulagimina agik bir sikayet sistemi kurulmalidir.

E-ticaret sisteminin yayginlastiriimasi icin bilgilendirme toplantilari, cesitli

seminerler ve egitimler dizenlenebilir, 6zellikle dijital imza kullanma slrecinin

kullanicilara anlatilmasi, vatandaslarimizda bilinglilik saglanmasi konularina énem

verilmelidir.
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4.2

a)

b)

Tiirkiye’de Elektronik Ticaret Mevzuatina iliskin

Yapilmasi Gerekenler

Tarkiye’de var olan yasal mevzuat e-ticareti ana hatlariyla diizenlemektedir.
Ulkemizde var olan yasal mevzuat (Tirk Ticaret Kanunu, Elektronik Ticaretin
Duzenlenmesi Hakkinda Kanun, Tulketicinin Korunmasi Hakkinda Kanun,
Mesafeli Sozlegsmelere dair Yonetmelik gibi) e-ticaretteki gizlilik, musteri
haklari, guvenlik/guvenilirlik, glvenli édeme gibi konulari ana hatlariyla
duzenlemektedir. Ancak kisisel verilerin korunmasini saglayan kanun henuz
tasari asamasindadir ve sonuglandirilamamistir.

Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi: Kisisel verilerin yasal
ve durast bir sekilde toplanmasi ve islenmesi ve kullanim amaclarina uygun
sure icin muhafaza edilmesi, verilerin amaca aykiri olarak paylasiimamasi,
veri sahibi kisinin hakkindaki verileri 6grenme, degistirme ve gerekirse silme
haklarini duzenlemektedir. Turkiye’de Kkisisel verilerin korunmasiyla ilgili
mevcut bir kanuni dizenleme bulunmamaktadir. Turk Ceza Kanunu’nun 135.
Maddesinde “Kisisel verilerin kaydedilmesi” konusu ele alinmakta ve hukuka
aykiri olarak kaydedenlere ceza ©ngorilmektedir. Tarkiye’nin, Avrupa
Konseyi'nin 108 sayili Sézlesmesine imza koyan ve Avrupa Birligini
hedefleyen, bu nedenle de mevzuatini AB mevzuati ile uyumlastirmaya
¢alisan bir Ulke olmasindan hareketle, kisisel verilerin korunmasi ile ilgili bir

mevzuat ¢alismasi planlanmis ve bu kanun tasarisi hazirlanmistir.

S6z konusu kanun tasarilarinin hazirlanmasinin Gzerinden zaman gegmistir;
teknolojinin ve pazarin geligsimiyle birlikte yeni ihtiyaclar ortaya ¢ikmaktadir.
Hem bu konulardaki AB calismalari ve yonlendirmeleri hem de gelismis

ulkelerin ilgili mevzuatlarinin incelenmesiyle guincelleme gerektirmektedir.

Kalkinma Bakanhgi Bilgi Toplumu Dairesi Bagkanligi tarafindan hazirlanan
“2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani”’nda yer alan “ e- Ticaret
Mevzuatinin Tamamlanmasi” baghkli 51 numarali eylem ile; Glkemizde, e-
ticaretin daha guvenli bir zeminde yapimasi ve bu konudaki yasal
eksikliklerin giderilmesi adina, 6563 sayili Elektronik Ticaretin Dizenlenmesi
Hakkinda Kanun gercevesinde vergilendirme, tiketici haklari, kigisel bilgilerin
gizliligi, fikri mulkiyet, guvenli 6deme sistemleri ve benzeri alanlarda, e-ticaret
ortaminin geligsimini destekleyecek ikincil dizenlemelerin yapilacagr ve

gerekli tedbirlerin alinacagi ifade edilmistir.
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Tarkiye’de e-ticaretin yayginlagsmasinin dnindeki en énemli engellerden biri,
bu alandaki yasal dizenlemelerin yetersizligidir. E-Ticaret alaninda basarili
ve gelismig ulkelerin timunde, e-ticareti duzenleyen ana kanunlar yururlige
sokulmus durumda olup, bu alandaki belirsizlikler buyuk 6l¢ctide giderilmigtir.
Ornegin ABD, OECD'nin e-ticaretle ilgili ilkelerini benimseyerek e-ticaretin
gelisimini artrmak igin zaman icinde gerekli tim dlzenlemeleri
gerceklestirmistir. ABD’de internette tlketici bilgilerinin gizliliginin ve genel
tlketici haklarinin korunmasi, glvenli 6édemenin saglanmasi, internette
yapilan reklam faaliyetleri ve e-posta gonderiminin dizenlenmesi, elektronik
imza ve kayitlar ile vergilendirme konulari belirli kurumlarca dizenlenmekte
ve denetlenmektedir. Turkiye'nin AB’ye katihm muzakereleri surecinde, AB
tarafindan e-ticareti dizenleyen direktiflere uyum saglanmasi amaci ile
"Elektronik  Ticaretin Duzenlenmesi Hakkinda Kanun Tasarisinin”
hazirlanmasi ihtiyaci ortaya ¢cikmistir. Bu kanun tasarisi ile ticari iletisimin,
elektronik iletisim araglariyla yapilan sozlesmelerin ve e-ticarete iliskin bilgi
verme  yukumlalikleri ile uygulanacak yaptirrmlarin  dizenlenmesi
amagclanmistir. S6z konusu Kanun 23.10.2014 tarihinde Meclis Genel
Kurulunda kabul edilerek 6563 sayili “Elektronik Ticaretin Dlzenlenmesi
Hakkinda Kanun” adi ile 5.11.2014 tarih ve 29166 sayili Resmi Gazetede
yayimlanmigtir. Kanun 1.5.2015 tarihinde yurarlige girmistir. 6563 sayili
Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun c¢ergevesinde ikincil
dizenlemeler ile rehber ve kilavuzlarin hayata gecirilmesi gerekmektedir.
Strateji Uygulama Adimlari gergevesinde:

o Glmrik ve Ticaret Bakanligi koordinasyonunda, e-ticaretin éniindeki
engelleri tespit ederek buna yobnelik tedbirleri belirleyecek bir yapi
olugturulacaktir.

o e-Ticarete iliskin mevzuat altyapisi, teknolojik gelismeler i1siginda
gbzden gecirilecek; 6zel sektériin gereksinimleri dogrultusunda ilave
Oneriler gelistirilecektir.

e Basta vergilendirme ve tiiketici haklarinin korunmasi olmak (izere e-
ticaretin gelisimini ilgilendiren alanlarda ikincil mevzuat dlizenlemeleri
hazirlanacak ve gerekli tedbirler alinacaktir.

o Mevzuata uygun olarak, kilavuz niteliginde e-ticaret sézlesmeleri
olusturulacaktir.

o Mevzuata iliskin  bilgilendirme ve yayginlastirma etkinlikleri
dlizenlenecek ve mevzuatin igletmeler ve tiiketiciler tarafindan

benimsenmesi sadlanacaktir.
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c)

d)

Basta Avrupa Birligi'nin e-ticaretle ilgili direktifleri olmak lzere AB Sayisal
Glndemi'nin ana bagliklarindan biri olan “Sayisal Tek Pazar” basligi altinda
yer alan Kigisel bilgilerin gizliligi, guvenli 6deme, e-imza/e-kimlik ve
vergilendirme gibi e-ticaret konulari hakkinda tek bir AB standardi
belilenmekte ve Uye ulkelerin uyumu istenmektedir. Avrupa Sayisal
Gundemi c¢ergevesinde yayimlanmis bulunan “Avrupa Sayisal Haklar
Kanunu” da ulkemizin uyum saglamasinin faydali olacagi dizenlemeler

arasinda yer almaktadir.

6563 sayili “Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun” ile
elektronik ticaretin glvenlik boyutu ile ilgili kapsamli bir dizenleme
getiriimemektedir. Bilgi glvenliginin saglanmasina iligskin kriter, standart ve

yaptirimlarin mevzuatla belirlenmesinin faydali olacagdi degerlendiriimektedir.

24



