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Turkiye Bilisim Dernegi (TBD) Ankara Subesi tarafindan duzenlenen “Dijital Devlet” temall,
Tarkiye’nin en koklu Bilisim Platformu olan KamuBIB etkinliginin 19uncusu 26-29 Ekim 2017
tarihleri arasinda Bodrum Vogue otelde gergeklestirilmistir.

Kamu, 06zel sektdér ve akademik dinyadan bilisimcilerin  katildigi toplantinin  agihis
konusmalarini TBD Ankara Subesi Yonetim Kurulu Baskani Nurcan SUNAY, TBD Genel
Bagkani Rahmi AKTEPE, Ulastirma, Denizcilik ve Haberlesme Bakanhdr Mustesar
Yardimcisi Galip ZEREY yapti.

ACILIS KONUSMALARI

¥

Nurcan SUNAY konusmasinda; Bilisim Dernegi Kamu
Bilisim Merkezleri Yoneticileri Birligi Platformunun kurulus
amaci ve tarihgesi hakkinda kisa bilgi verdi.

Kamu-BiB platformunun, tlkemizin bilisim toplumuna gecis
calismalarinda;

Kamu Bilgi islem Birimleri ve sektdrel katilim ile bilisim
teknolojilerinin etkili ve yaygin kullanimi, Kamu kurumlarinin
hizmetlerini etkin ve verimli sunabilmesi i¢in ulusal bilisim politikalarinin olusturulmasina katki
saglanmasi, Bilgi islem Birimleri arasinda bilgi paylagiminin artirimasi, mesleki dayanismanin
gelistiriimesi, sorunlara ortak ¢dztmler olusturulmasi konularinda farkindalik yaratmak ve
sinerji olusturmak amaciyla kuruldugunu, kuruldugu gunden ginimuze kadar gonulli uzman
ordusuyla, donemsel olarak belirlenen konularda raporlar hazirlamis ve bu raporlari kamu
oyuyla paylastigini belirtti.

Yaptigi ¢alismalarla bir “Kamu Bilisim Markasi” olan platform 1999 yilindan bugtne kadar
gerceklestirdigi 18 etkinlikle KAMU, UNIVERSITE ve OZEL SEKTOR BILISIM
YONETICILERININ, kamuda politika belirleyici ve karar alicilarin ortak bulusma noktasi
oldugunun altini gizdi.

Daha sonra, ilk defa Turkiye Bilisim Dernegdi Ankara Subesi tarafindan duzenlenen ve ev
sahipligi yaptiklari 19 uncu Kamubib etkinliginde “Dijital Devlet “ temasini segtiklerini, Turkiye,
hizla gelisen bilgi ve iletisim teknolojilerinin sundugu imkanlar ve buna bagli degisen toplumsal
ihtiyaclar dogrultusunda “Dijital Dontisuim” baslatirken bu durumdan kendilerine goérev
cikarttiklarini belirtti.

Etkinligin 2 glnluk programinda; “e-devlet”, “KamuNet”, “Kamuda Buyuk Veri”, “Kamuda Bulut
Bilisim”, “Kamuda Siber Guvenlik”, “e-Saglk”, “Bilisim ve Yazihm Sanayi”, “e- Turkiye” “Dijital
Donusum” gibi ¢igir acan uygulamalari  katihmcilarla  tartigarak, yeni teknolojilerin, mevcut
sisteme uyarlanmasi ve ¢dzum onerileri konusunda beyin firtinasi yapacagini, ayrica Bilisim

Sektdérinin Geleceginin tim yonleri ile tartisilacagini belirtti.

HukUmetin eylem planinda da var olan ‘Dijital Turkiye’ hedefi igin kamunun, 6zel sektdrin ve
akademik dunyanin birlikte hareket etmesini TBD olarak 6nemsediklerini 6zellikle vurguladi.
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Rahmi AKTEPE konusmasinda Turkiye'nin glindeminin
bilisim olmasi gerektigine dikkat ¢cekerek, yasanan gergegin
dusledigimiz Tuarkiye manzarasindan farkli olmasi sayisal
donusum faaliyetlerinin hedeflenen ivmeyi yakalayamamasi,
hem birey olarak hem de STK lar olarak en buyilk
Uz0intimUzdur dedi.

Konusmasinda, TBD olarak biyuk bir sorumluluk bilinci ile
dile getirdigimiz hususlarin , sadece bilisim kesiminin
sorunlari degil, Ulkenin temel sorunlari oldugunu, bilisimin, bu Glkenin geleceginin ta kendisi
oldugunu, Turkiye'nin glndemi bilisim, bilisimin kaldirag etkisinden faydalanarak tim
sektorlerde kalkinmayi hedef alan dijital/sayisal dontisim olmasini istediklerini ifade etti.

Ayrica, Kamu ve 6zel sektdrin bir araya geldigi bu 6nemli etkinlikte, nesnelerin interneti, yapay
zeka, sanal gergeklik, karmasik gerceklik, buyuk veri, robotlar ve otonom sistemler basta
olmak Uzere dijital/sayisal donigimde kamuda ihtiya¢ duyulan yazilim ve donanimlarin yerli
ve 6zgln olarak gelistiriimesi ve kamuda yaygin olarak kullaniimasinin saglanmasinin biligsim
ekosistemin gelisimi ve surdurilebilirligi icin cok 6nemli olduguna dikkat ¢ekti.

Galip Zerey konusmasinda; Bilgi ve iletisim sektoru piyasa
blayUkliginin 2016 yili sonu itibariyla 94.3 Milyar TL
oldugunu, Turk Lirasi bazinda 2015 yilina gore sektdriin son
1 yil igerisinde ylUzde 14.4 buyudugunu belirtti. 2016 yili
sonu itibariyla bilgi teknolojileri hizmet kategorisinde
o yeterlilik oraninin ylizde 86, yazilim kategorisinde ytzde 60
oldugunu soyledi. Hizmetler ve yazilimda yerli mali artarken,
donanimda hala ylzde 80 in Uzerinde ithal Urlnler
kullanildigini  sdyledi. Konusmasinda &zellikle yazilim
kategorisinde Siber guvenlik UrGnlerinin yizde 90 Iinin yabanci menseli oldugunun da altini
¢izdi. Bu konuda calismalarin devam ettigini, 6zellikle yazilim sektérinde yazilim ihracatinin
arttigini, son bir yilda ytzde 41 arttigini, yazilimdan elde edilen cironun yizde 14 Unln
ihracattan geldigini bunu da blyUk bir basari olarak gérdugunu belirtti.

Konusmasinin devaminda; Turkiye'nin dijital devlete donlismesi icin kamu olarak yurutilen
projelerin oldugunu, Basbakanimiz Binali YILDIRIM’In bilisim sektérini yakindan tanidigi ve
Tarkiye'nin dijitallesmesi icin en énemli adimlari atan devlet adamlarindan biri oldugunu,
projeleri yakindan takip ettigini belirtti. Kamu kurumlari arasinda belge aligverisinin kayitli
elektronik posta Uzerinden yapilmasi gibi ¢alismalara hiz verildigini, yakin bir zamanda
kamuda taraflarin kagidi kabul etmeyecegini, Sadece KEP Uzerinden génderimin zorunlu
olacagini ifade etti.

Ayrica konusmasinda, tum iglemlerin e- devlete aktariimasi ve devlet hizmetlerinin e-devlet
Uzerinden vatandasa ulasmasi icin ¢alismalarinin oldugunu acikladi.
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ACILIS OTURUMU* DIiGITAL DEVLET”

Oturum Yoneticisi: Milli Egitim Bakanhgr Mustesar
Yardimcisi Mustafa Hilmi Colakoglu

Konusmacilar
Platin Bilisim Genel Mudiri Ayhan Bamyaci

Microsoft Kamu Sektori Genel Mudir Yardimcisi
Levent ERKAN

Konusmaci Ozgecmisleri:

Dog.Dr.MUSTAFA HIiLMi COLAKOGLU

1957 Ankara dogumludur. ODTU Makine Miihendisligi Bélimiinden lisans, Hacettepe Agac
isleri Endustri Mihendisligi Boliminden yiiksek lisans, Gazi Universitesi Teknik Egitim
Fakultesinden doktora derecelerini almistir. 2011 yilinda dogent oldu. KOSGEB Baskan Vekili
ve Yardimcisi olarak goérev yapti. TTGV, ODTU, Erciyes Teknopark, Kastamonu
Universitesinde gérev yapti. OECD EDUCATION 2030 Skills Calisma Grubu es bagkanidir.
2013 senesinde Milli Egitim Bakanligrnda bakan danigsmani olarak goéreve baslamis,2015
senesinden bu yana mustesar yardimcisi olarak goérev yapmaktadir.

AYHAN BAMYACI

Platin Bilisim’in kurucusu ve halihazirda Genel Muduri’'dir. 1968 vyilinda Almanya’da
dogmustur. 1989 yilinda ITU Bilgisayar Mihendisliginden mezun olduktan sonra 1995 yilinda
istanbul Universitesi MBA programini tamamlamistir. Farkli yabanci IT (reticilerinde ve
bankalarda c¢alistiktan sonra 2001 vyilinda Platin Bilisim’'i  kurmustur, Genel Mudur
pozisyonunda c¢alismalarini sturdlirmektedir.

LEVENT ERKAN,

Microsoft Turkiye Kamudan Sorumlu Genel Mudur Yardimcisi Levent Erkan Microsoft Turkiye
blnyesinde kamu kurumlarinin gicline gug¢ katacak teknolojik ¢éztiimlerin hayata gegmesine
liderlik edecek, toplumsal faydaya hizmet edecek dijital dénisim projelerini ydnetmektedir.
TED Ankara Koleji ve ODTU Kimya Mihendisligi bélimiinden mezun olan Levent Erkan,
ABD’de bulunan SlU’da Ekonomi Master egitimini en iyi ikinci dereceyi alarak tamamladi.

Erkan, 1996-2003 yillari arasinda ABD’de degisim ve proje yonetimi alanlarinda birlesme,
satin almalar, butlinlesmeler, isletmeye alma, yeni UrGn geligtiriimesi, IT ve finans projeleri,
kurma, E-PMO ve sirketlerin yeniden yapilandirilmasi tGzerine ¢alismalar gergeklestirdi.

2003 yihinda Ankara’ya donen Erkan, Tlrkiye DeLeeuw Tlrkiye’de kurucu ve yonetici ortak
olarak goreve basladi. Sirket 2007 yilinda WYG Group tarafindan devralininca Levent Erkan
WYG Tirkiye Glke bagkani, bu goérevi takiben ise Balkanlar ve Kafkasya Bdlge Baskani oldu.
2012-2016 yillari arasinda ise Erkan, Turkiye, Orta Dogu ve Kuzey Afrika’dan sorumlu
Bdlgesel Sube Miduri goérevine devam etti. Erkan, bakanliklar igin kurumlarda, belediyelerde,
STK’larda, sendikalarda ve 6zel sirketlerde Turkiye ve bdlgenin gelisimi icin projelerde rol aldi.
10 yildan fazladir proje yonetimi (PMP) sertifikasina sahip ve Melek Yatirimci olarak biliniyor.
Erkan evli ve iki kiz gocugu sahibidir.
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. Ayhan Bamyaci konugsmasinda;

Digitallesme siirecinde hizli olan kazanir biz firma
olarak olaya bdyle bakiyoruz diyerek konugsmasina
‘o2 basladi. Bir video sunumu yapti. Video da 6 glinde
yapilan bir insaat projesinin sunumu yapildi. 6 ginde
tamamlanan insaati Bilisim Projelerine benzeterek,
projede basari kriterlerini anlatti .

Konusmasinda asagidaki agiklamalari yapti.

Su anda en bilylk sikintilardan birisi “security by design” dir. ilk uygulamalarimizi tretirken
su andaki guvenlik problemleri ortaliklarda yoktu, dolayisiyla mevcut uygulamalarimizi givenli
hale getirmeliyiz.

Dijitallesme ile birlikte ¢ok daha iyi uygulamalar ortaya konuyorsa “design (tasarim”
asamasinda glvenlik konulm ve ¢ok énemli hale gelmistir.

Mevcudun guvenligini saglamamiz gerekir. Bundan sonraki mimarilerimizde ana unsur olarak
guvenligi ele almamiz gerekir. Alt yapi olarak ugtan uca guvenli olmasini saglamak zorundayiz.

Bizim bakis agcimizdaki en buyuk problem hiz. Her sey artik dinyada ¢ok hizli degisiyor. Bir
proje yapmanin da belli siirecleri var ve surecler ister istemez projede yavaslik ortaya koyuyor.
Bunu bir parca dusunmemiz gerekiyor. Projelerin hizli degerlendirilmesi, hizli uygulanmasi
gerekir. Hizli kazanimlar ve hizli sonuglar elde edilmesi lazim.

Glivenlik diinyasinda her 6 ayda bir degisiklik oluyor.

Bir dnceki yilin gavenlik sorunu konusulmuyor yeni givenlik sorunlari ¢ikiyor. Dolayisiyla eger
bir proje 2 yil sirliyorsa aslinda bir 6nceki yilin teknolojisi ve glvenligi geride kaliyor.

Guvenlik tabanh projelerde hiz ¢ok 6nemli. Teknoloji ¢ok hizli degistiginden proje 2 yil
surlyorsa teknoloji eskiyor, geride kaliyor. Proje bittiginde teknolojisi eskimemis olmasi
gerekir. Bugunun teknolojisini degil yarinin teknolojisini konugmamiz gerekiyor.

Segcilen teknolojilerin ve yontemlere ¢ok dikkat edilmesi gerekir.

Bir proje yazilirken teknolojinin gerisinde kalmamasi igin bugindn teknolojisi ile yazilmamal
yarinin teknolojisi ile hazirlaniimali ve projeler en kisa zamanda uygulamaya alinmali.

loT , yapay zeka ve bulutta blylk verinin kullaniimasi givenli datanin hizli analiz edilmesi ile
dunya cok farkl yerlere gidecek. Buyuk verinin bilgi givenligi ve hizi gok 6nem kazanacak.

3 yil sonra su anda guvenlik dinyasina hizmet veren 6nemli firmalarin yerini farkh firmalar
alabilir.

Bundan dolayi yatirimlar buna gére yapmamiz gerekir.

Kolay kullanim cok 6nemli, teknolojiler cok karmasiklasiyor.

Eger biz kolay kullanabiliyorsak bundan fayda saglayabiliyoruz. Kullanici odakli olmasi lazim.

Projenin bitirilmesi bir basari degil, ingaat projelerini bilisim projelerine ¢ok yakin buluyorum.
Ancak insaat projeleri daha karmasik tabii ki proje yonetimi daha uzun sureler. Projeler hizli,
sorunsuz ve kusursuz yapilmasi lazim.
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Oyle bir ¢cagda yasiyoruz ki artik yaptigimiz isi iyi bir ekip, iyi bir dizayn, ¢ok iyi planlama ve
cok kisa surede bitirilmesi gerekiyor.

Bir projede iyi bir dizayn, iyi bir ekip, defalarca yapiimig iglerin basarisizliklarindan ders
cikararak is yapiyoruz.

lyi dizayn, isini iyi bilen bir ekip olmazsa olmaz. Basarisizliktan ders ¢ikarmak, altyapida kaliteli
malzeme ¢ok 6énemli, yazilim ve projenin hizli uygulanmasi veri koruma ve veri glivenligi
firmasiyiz.

Biz bir siber guvenlik firmasiyiz aslinda. Sadece siber degil tim risklere kargi ¢6zum bulan
glvenlik firmasiyiz. Odiiller alan firmayiz. Onemi yok ancak igimizi iyi yapiyoruz. istanbul
merkezli bir firmayiz. Son bir yildir Ankara’dayiz. 64 kisilik muihendis kadrosu ile hizmet
veriyoruz. Bir misyonumuz var. Birincisi kalite, ahlakl is yapmak, kendini gtincellemek.
Guvenlik firmasinin surekli kendini gelistirmeye ihtiyaci var bunu saglamaya calisiyoruz. Yeni
muhendisler ise alip onlar yetistiriyoruz. Turk sermayesi, Turk muhendisleri ile isler yapmamiz
lazim. Yazilim ihrag etmek te 6nemli bir vizyon ama hizmet ihrag etmek daha dnemi. Biz boyle
islere talibiz ve yapmaya bagladik. Projede PMI teknolojisi uyguluyoruz. Olgek ekonomisi
yapiyoruz. 70 tane CM projesi yaptik. Projelerin hizli yapilmasi en énemli kriter.

Yerli yazihm degiliz, ama zaman damgasi basan yazihmimiz var. Yazilimlarda akilli eklentiler
kullanarak ¢ok daha uygun ve herkesin kullanabilecegi hale getiriyoruz. Yazilima uygun
donanim da ¢ok 6nemli. Kapasitesi yaziima uygun olmali. Yoksa yazilimlariniz verimli
degerlendirilemez.

C6zim sunarken sadece bir parcasini disiinmek dogru dedil birbirleriyle entegre glivenlik
zekasi ve servisi diisinmek zorundayiz. Bir glivenlik agiginda bertaraf etmek, aksiyon almak
ve veriyi korumak i¢in ¢ézumleriniz olmali.

Konusmasinin sonunda, Dijital devletin buyuk veri demek oldugunu, kendi firmalarinin  bu isin
guvenlik tarafi ile ilgili oldugunu; hem veriyi korumak hem tim altyapi guvenligini, hem de
disardan gelecek saldirilara kargi siber guvenligi en hizli sekilde saglamanin gerekliligini
vurguladi.

Oturum yoneticisi Mustafa Hilmi Colakoglu, Projenin mimarisi digtnulirken guvenligin
mutlaka ¢ok énemli oldugunu, projenin hizli baglayip hizli sonlandiriimasini ifade etti.

Levent ERKAN Konusmasinda;

Diinya artik islere proje bazli bakmaya basladigini
1= belirterek , 2 Kasim Dunya Proje Yonetim gunu
oldugunu, bu ylzden bilisim didnyasi bu kadar hizh
degisirken dldnyadaki projelerin 6neminin artmaya
basladigini ifade etti.

' Kisaca Microsoft un teknoloji vizyonunu goéstermek
. istedigini sdyledi ve konusmasinda asagidaki
aciklamalari yapti.

Digital devlet icin proje ornekleri verecegim. 2001 de 11 Eylil olaylarinda guvenlik ile ilgili bir
projede ikiz kulelerde galisiyordum, hi¢ kulelere ugak g¢arpmasini disunmemistik. Verilerin
saklanmasi ile ilgili bir projede calisiyordum. Yatirim sirketiydi, veriler kayboldu. Nerden
nereye geldik, 2001’den 2017 c¢ok sey degisti.
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Microsoft dinyanin son 30 yil icinde ilk 5 sirketi arasina hep girmis, hicbir teknoloji firmasi
yoktu. Son 20 sene son 10 sene ye kadar higbir teknoloji firmasi ilk 5 girmemistir. Su anda
baktigimizda diinyanin en blyuk ilk 5 i teknoloji firmasi. Microsoft 3. sirada.

Bilisim Dernegi ve bakanliklar bilisim ile ilgili politikalari diizenleyen tim kurumlarin, ne kadar
onemli oldugunu goésteren en bulyulk gostergesidir. Turkiye'nin gayri safi milli hasilasi 860
milyar dolar, Microsoft'un cirosu yaklasik 600 milyar dolar. Ne kadar enteresan, Turkiye’nin
GSMH nin yaklasik %70 Microsoft’'un cirosu. Teknolojinin dnemini gorebiliyoruz.

Devletimizin bilisim politikalari ile ilgili tim kurumlarin yaninda olmasi ¢ok énemli ve ig birligi
icinde olmasi daha énemli.

Microsoft Turkiye ye ¢cok 6nem veriyor. Turkiye'de yaklasik 400 kisi caligiyor. Bir kismi diger
ulkelere Turkiye'den hizmet veriyor. Tlrkiye Microsoft igin ayricalikli bir Ulke. Is ortaklarimiz
Tark firmalari. Is yaparken tek basimiza hareket etmeyiz.

Bulut teknoloji, yapay zeka, loT yi, siber guvenligi nasil Turkiye’'de kullanacagiz. Kendimize
guvenmeliyiz ki bunu diger Ulkelerde kullanabilelim.

Nitelikli personelin kapasitelerini artirmaliyiz, devlette veya 6zel sektdérde bu sart. Microsoft
olarak Turkiye de c¢ok ciddi ¢alismalarimiz ve is birliklerimiz var. Bircok sirket Turkiye'de
kuguliirken biz aksine daha ¢ok yatirim yapiyoruz. Ornegin; Micrososft diinya ¢apinda yapay
zeka, icin 5000 kisi ise almigtir.

Yapay zekaya ne kadar yatirim yapildigini anlamak agisinda bu bilgiyi paylagsmak istedim.

Yapay zeka, nesnelerin interneti, 2020 yilinda telefon, bilgisayar, kol saati, tablet gibi en az 5
aletimiz birebirleriyle nasil konusacaklarini goérecegiz.

Siber Glvenlik %100 ¢ok énemli bunun igin Microsoft tan drnek vermek istiyorum; 190.000
calisani var. Binlerce is ortaklari var. Gulvenlige ne kadar 6nem vermesi gerekir degil mi,
Dianyanin ilk 5 girketinden biri bilgisini kimseye vermek istemez ama saldiriya ugruyor ama iyi
oluyor ve kendini daha iyi gelistiriyor. Profesyonel bir ekip ¢alistiriyor ve guvenligini koruyor.

Geldigimiz noktada genc nesil cok dnemli, elimizdeki buyuk veriler ile veri madencilidi ile neler
yapabileceklerimizi gosteriyorlar ve tahminlerde bulunuyorlar. Dunyada teknoloji ¢ok hizli
degisiyor bu hizi yakalamak zorundayiz.

Dijital donigsumde bireylerin daha iyi bir sekilde hizmet vermesini istiyoruz bunun icin devlette
veya 6zel sektoérde calisanlarla gliclenmek lazim. Vatandaslara daha iyi bir hizmet vermek igin
operasyon suregleri daha verimli olacak.

Gozumlerimizi kategorize etmeye bagsladik. Microsoft Office Urlinlerinde milyonlarca raporlama
sistemleri var. Vatandasa, ¢alisana, operasyon surecini iyilestirene ayri ayri ¢gozimler, projeler
Uretmeye bagladik.

Siber guvenlik, bulut, buyuk veri bunlar cok énemli. Biz bunlar ile ilgilenmiyoruz yapmiyoruz
diyemeyiz. Naslil en dogru sekilde yapabilecegimize odaklanmaliyiz.

Kapasite gelistiginde bunlari daha hizli bir sekilde hayata gegirebilirsiniz.

Maldivler'de e-donlisim projemizde Microsoft olarak pasaport, kimlik karti, ehliyet, kredi karti,
saglik sigortasi bir kart Gzerinde toplanmis hayat ¢ok daha kolay.

Konugsmasinin sonunda, Dijitali devletin her alaninda en verimli sekilde kullanmaya
basladiklarini, kamu calisanlarinin kapasite artinminin yapilmasi ve dijitali en iyi sekilde
kullanmalar gerektigini vurguladi.
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Oturum yoneticisi Mustafa Hilmi Colakoglu

Rekabete girmek icin devletlerin de 6zel sektor gibi hizli calismasi ve karar almasi gerektigini
vurguladi. Yapay zeka, buyik veri, siber guvenlik, bunlarin énemini anlatti, vatandasa hizmet
icin devletin de bu konulara 6nem vermesi gerektigini vurguladi. Turkiye de e-devlet ile
bunlari yapildigini, verinin ¢ok oldugunu ancak, islenmeyen tekrar verilerimizin oldugunu
belirterek,  bu verilerin karar mekanizmalarinda kullaniimasi ve guvenliginin saglanmasi
gerektigine degindi. Finans, Telekom ve enerji sektoriinde gizel ¢alismalarin oldugunu
soyledi.

. OTURUM: “KAMU BILISIM ve YAZILIM SEKTOR
PLANLARI, PROJELERI”

“Sanayinin Gelistirmesi ve Uretimin Desteklenmesi
Amaciyla Bazi Kanun ve Kanun Hukmiande
Kararnamelerde Degisiklik Yapilmasina Dair 7033
Sayil Kanun” 01 Temmuz 2017 tarih ve 30111 sayili
Resmi Gazetede yayimlanarak yararlige

o g : 2% girmistir. Uretim Reformu paketi kapsamda biligim
teknO|OjISI ve ya2|I|m ureten |§Ietmeler de sanayici sayllmigtir. Boylece, Bilisim teknolojisi ve
yazilim ureten firmalarimiz da sanayicilerin elde ettikleri tim haklardan faydalanir hale
gelmiglerdir. Bu ¢ercevede, Ulkemiz bilisim teknolojileri ve yerli yazilim sektériiniin gelisimi ve
ihracatinin arttirilmasina yonelik olarak Bilim Sanayi ve Teknoloji Bakanhdi koordinasyonunda,
ilgili kurum ve kuruluglar yaninda sivil toplum kuruluslarinin da katkilariyla yaratilen galismalar
hakkinda bilgilendirmelerde bulunulacaktir. Ayrica, bilisim teknolojisi Ureticileri ve yazilm
ureten firmalarimiza “SANAYI SiCIL BELGESI” alinmasi, bu belgeye sahip olmanin firmalara
getirecegi faydalar konularinda bilgilendirme ve agiklamalar yapilmistir.

Oturum Yéneticisi: ilker TABAK — Tiirkiye Bilisim Dernegi

Konugsmacilar

Oguz KURT - Bilim Sanayi ve Teknoloji Bakanligi Sanayi Genel Mudurlagu
Sicil Sube Muduri

Cagri GURGUR - TOBB Bagkan Danigmani

Konugmaci Ozgegmisleri:

ILKER TABAK

1987 yilinda Hacettepe Universitesi Bilgisayar Bilimleri Muhendisligi'ni, 2005’te
Anadolu Universitesi igletme BoIUmi’ni bitirdi. 1995 yilinda katildigi Bilisim Ltd’de
(simdi AS) Pazarlama ve Satis Mudurt, Yoénetim Kurulu ve Yaritme Kurulu Uyesi
olarak Mart 2017’ye kadar gorev yapti. Mayis 2017°de kurdugu TBK Bilisim Sistemleri
San. ve Tic. AS’de calisma yasamini sirdiren ilker Tabak, meslek yasami boyunca
yazilim uzmani ve proje yoneticisi olarak birgok bilisim projesinde gorev aldi. Turkiye
Bilisim Dernegi (TBD, 1987) ve TMMOB Bilgisayar Muhendisleri Odasi (BMO, 2012)
uyesi, Turkiye Bilisim Vakfi (TBV, 1995) kurucu Uyesi olan Tabak, Yenisehir Genglik
ve Spor Kulibi Yénetim Kurulu Uyeligi (2007-2008) ve Hacettepe Universitesi
Mezunlar Dernedi (HUMED) Yénetim Kurulu Uyeligi de (2009-2013) yapmustir. ilker
Tabak, TBD Yénetim Kurullar’'nda 19. Dénemden itibaren (Kasim 1992) Uye, Genel
Yazman ve 2. Baskan olarak 25 yil gérev yapmistir. TBD Ankara Subesi Bagkanhgi
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(2011-2013) ve TBD Yénetim Kurulu Baskanligi da (2015-2017) yapan Ilker Tabak,
TBD catisi altinda mesleki konularda cesitli calisma gruplarinda gorev almistir. Mesleki
bildiri ve yayinlarinin yani sira, Yayin Kurulu Uyesi ve editorlerinden biri oldugu TBD
Bilisim Dergisi'ndeki SIMGE® adli késesinde yazmaktadir. Mart 2017°de basladigi
HUMED Yénetim Kurulu Baskanh@ini siirdiirmekte olan llker Tabak, evli ve iki cocuk
babasidir.

OGUZ KURT

1980 yilinda Sanayi ve Teknoloji Bakanliginda Kimya Muhendisi olarak géreve basladi.1989
yilindan 2004 yilina kadar Kimyasal Silahlar Subesi, Kimya Subesi, Elektrik- Elektronik Subesi,
Arastirma Subesi Sube MUdUrG olarak gérev yapti. 2004 yilindan bu yana sanayi sicil ve yerl
mali uygulamalarinin ydritilmesinden sorumlu Sube Mudurl olarak goérevine devam
etmektedir.

CAGRI GURGUR

ODTU-isletme bélimii mezunu is hayatina Hazine Miistesarlig'nda Uzman Yardimcisi
olarak basladi.2012'den itibaren TOBB’da Baskan Danismani olarak gérev yapmaktadir.

Oturum Yoneticisi Konugmasinda , artik ginumuzde herseyin yazilim ile yonetildigini
Yazilim sézcugini TBD Onursal Baskani Aydim KOKSAL’In tirkcelestirdigini sdyledi.

Sektor blyukligunin 4.3 milyar TL oldugunu, 46 milyon internet kullanicimiz oldugunu ancak,
hala Uretici olamadidimizi, yerli yazilim oraninin ¢ok disuk oldugunu ifade etti. Ve sunlari
soyledi;

Yazilim Ureten gengler disariya gidiyor hizla da bu sayi artacak. Dlnya degisiyor bilginin rold
degisiyor, yazilimin kg mi sizce ne kadar? siz hi¢ yaziima dokunabildiniz mi? Akliniza
ellediginiz zaman yazilima da ellersin.

Bir uilkenin ileriye nasil gidecegini yazilim ve bilgiye sahip olan belirleyecek.

=——  agima hallerinde bir ay icinde
Bakanhga bilgi vermek

Oguz KURT konusmasinda;

Sanayi sicil kanunun 1957 de 6948 sayili kanun ile
belirlendigini, her Uretim yerin sisteme kayit edilmekte
oldugunu belirtti. 2 yillik vize verilmekte oldugu,
sanayi igletmelerini, kapsadigi, ¢iktisi da “Sanayi Sicil
Belgesi” oldugunu acikladi. Belgenin  sanayi
isletmeleri icin avantajlari oldugunu, Elektrik, TRT payi
gibi 6demelerden firmalarin muaf oldugunu ifade etti.
Firmalarin yerli yazihm belgesi alabilmekte oldugunu,
Sanayi urlnlerinin siniflandinimakta (NACE, Rev-2,
CPA, PRODT-TR) oldugunu www.lonca.gov.tr web sayfasindan sektor ve Urin bazli kodlara
erigilebilecegini agikladi.

Her yil Yillk Isletme Cej

Ayrica, “Sanayinin Gelistirmesi ve Uretimin Desteklenmesi Amaciyla Bazi Kanun ve Kanun
Hikminde Kararnamelerde Degisiklik Yapilmasina Dair 7033 Sayili Kanunun ” 01 Temmuz
2017 tarih ve 30111 sayili Resmi Gazetede yayimlanarak yirirlige girdigini, Uretim Reformu
paketi kapsaminda bilisim teknolojisi ve yazilim Ureten igletmelerin de sanayici sayildigini,
bdylece, Bilisim teknolojisi ve yazilim Ureten firmalarimiz da sanayicilerin elde ettikleri tim
haklardan faydalanir hale geldiklerini belirtti.
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Cagrnt GURGUR konusmasinda; Oguz beyin yaptigi
i aciklamalari sundu. Uretim Reform Paketinin istedigi
hakki maalesef goremedigini belirtti.

Sanayi Sicil Belgesi alan firmalar yerli yazilim olarak
ihalelerde %15 fiyat avantajindan
yararlanabileceklerini sdyledi.

OTURUM: DEVLETTE DiJiTAL DONUSUM ve
KAMUNET

Kamu bilisim sektorl gelecegini tartigiyor. Sanayide
dijital dontsimin Kamu kurumlari tarafindan nasil
algilanmasi gerektigi, dijital devlet hizmetlerinin nasil
vatandas odakli hale getirilecegi, nitelikli bilisim insan
gucu ihtiyacinda, kamu bilisim projelerinin gelistiriimesi
sureci ve tedarikinde olmasi gereken degisiklikler
konulari ele alinacaktir. Ayrica, bu dénisumde Kilit rol
alacak olan Kamu kurum ve kuruluglarinin verilerini gtivenli bicimde iletebilmesi icin Ulastirma,
Denizcilik ve Haberlesme Bakanhgi ve Turk Telekom ig birligi ile gelistiriimis olan KamuNET
alt yapisinin kamu kullanicilari ve 6zel sektér goziuyle degerlendiriimesi ve gelecekteki yol
haritasinin belirlenmesi, bu oturumda izleyicilerin de aktif katihimlari ile etkilesimli olarak
tartisilacaktir.

Oturum Yoneticisi : Dr. Aydin KOLAT — TBD

Konusmacilar :

Alpay AKCAY — MALIYE BAKANLIGI Bilisim Sistemleri Daire Bagkani
Yusuf Ata ARIAK — TELKODER

Halil YESILCIMEN — TURKSAT A.S.

Prof. Dr. Kirsat CAGILTAY — ODTU

Cem YILMAZ - Deloitte Turkiye — Sirket Ortagi

Yenal GOGEBAKAN — CYBERSOFT

Konugmaci Ozgegmisleri:
AYDIN KOLAT

1952 dogumlu olan Aydin Kolat ODTU Fizik Bélimiinde Cekirdek Fizigi Doktora calismalarini
tamamladiktan sonra ayni bolimde &gretim Gyesi olarak calisti. Sistem uzmani olarak
calismaya basladigi IBM sirketinde daha sonra gesitli seviyelerde yonetici olarak 17 yil sure
ile calisti. 2000 yilinda IBM’den emekli olduktan sonra MNG Bilgisayar Genel Mudur
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Yardimciligi gorevini Uslendi. Dr. Aydin Kolat halen Verisis A.$. nin Genel Mudurlugu ve
Tarkiye Bilisim Vakfinin (TBV) Ankara Temsilciligi gorevlerini sirdurmektedir. Ayni zamanda
TOBB Yazilim Meclisi tyeligini, Bilim, Sanayi ve Teknoloji Bakanli§i AR-GE Degerlendirme ve
Denetleme Komisyonu uyeligini de aktif olarak yapmaktadir. Son dénemlerde 6zellikle dijital
donlsum, yazihm sektérindn sorunlari, Nitelikli bilisim calisanlari, uzaktan egitim, bilisim
kentleri, felaket kurtarma ve ig surekliligi konularinda deneyimlerini paylagmaktadir.

ALPAY AKCAY

1993 yilinda kamuda is hayatina baglamistir. 1997 yilindan itibaren Muhasebat Genel
Mudurliginde Programci olarak bilisim alaninda calismasini surdirmas 1999 yilinda Sube
Mudurligu gorevini devam ettirmis ve 2007 Aralik ayindan itibaren ayni yerde Bilisim
Sistemleri Daire Baskanligina atanmigtir. 2017 yil itibariyle Bakanlik Bilgi islem Dairesinde
gorevlendirilmigtir. Halen genis alan ag sistemleri, glivenlik sistemleri, veritabani sistemleri,
diger veri merkezi Urtnlerinden sorumludur. Calismalari stiresince ¢esitli kamu kurumlari ile
tecribe paylasiminda bulunmaktadir.

YUSUF ATA ARIAK

Yusuf Ata ARIAK, Orta Dogu Teknik Universitesi mezunu Elektrik Yuksek Mihendisidir. 1977
/ 1980 yillarinda Ankara Belediyesi'nde Belediye Meclisi Uyeligi, Genel Sekreterlik ve Baskan
Yardimciligi gorevlerini Ustlendi. Turkiye Buyuksehir Belediyelerinde ilk Genel Sekreterlik
yapan kigidir. Gorev alaninda Belediye’nin Batikent dahil yeni tum yatirimlarinin yani sira EGO
ve ASU Genel Mudurltkleri de yer aldi.

1981 yilindan itibaren 6nce ANT A.S ve daha sonra Eser Telekom ve Kablonet firmalarinin
kurucularindan ve Yoénetim Kurulu tGyesi olmustur.

Alternatif/Yeni telekom isletmecilerinin sivil toplum &rguti olan TELKODER’in (Serbest
Telekomiinikasyon isletmecileri Dernegi ) kurucu baskani olan ARIAK , 2002 yilindan bugiine
TELKODER'in Yonetim Kurulu Baskanhgi gorevini yuritmektedir. TELKODER, kurulugundan
bu yana aktif tim alternatif telekomunikasyon sirketlerinin ve internet servis saglayicilarin
temsilcisi olmustur. Halen, Turkiye’'nin sadece alternatif isletmecilerini temsil eden éncl bir sivil
toplum kurulusudur.

ARIAK, 5 yil TOBB (Turkiye Odalar ve Borsalar Birligi) Turkiye Telekomunikasyon Meclisi
Baskanligi yapmistir.
Halen sektorde 39 yildir hizmet veren Eser Telekom Sirketi’nin de Yénetim Kurulu Baskanrdir.

HALIL YESILGIMEN

1962 yilinda Bursa’da dogdu. ilkdégrenimini Bursa Atatiirk ilkokulunda, ortaokul ve lise egitimini
Bursa Erkek Lisesinde tamamladi. 1984 yilinda Uludag Universitesi Elektronik Mihendisligi
Bolumini bitiren Dr. Yesilcimen, yilksek lisansini ayni Universitede, doktorasini ingiltere
Sussex Universitesi Miihendislik Fakiiltesinde tamamladi.

1996 yilinda Tirkiye'ye déndi ve Uludag Universitesi Mihendislik Fakdltesi Elektronik
Mihendisligi Bolimine Yardimci Dogent olarak atandi. Universitede sayisal tasarim,
mikroislemci temelli sistem tasarimi, bilgisayar programlama, endustriyel otomasyon derslerini
verdi. Universite-sanayi is birligi ¢ergevesinde “Bursa Ulasiminda Kullanilan Elektronik Bilet
Sistemi Sorunlarinin Giderilmesi” (Burulag A.S.), “Elektronik Sayaclar Kullanilarak Su
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Tiketiminin Kontrol Altina Alinmasi ve Su Tasarrufu Saglanmasi” (BUSKI) projelerinde
Danigmanlik gérevlerinde bulundu.

Nisan 2011- Ekim 2014 déneminde OSYM Bilgi Guvenligi ve Yonetimi Daire Baskanhg!
gorevinde bulunan Dr. Yesilgimen, OSYM bilgi islem altyapisinin yenilenmesi galigmasinin
yani sira, e-sinav yazilimi, aday islemleri, degerlendirme islemleri, sinav islemleri, yerlestirme
islemleri, soru havuzu gibi birgok yazilim projesinin gergeklestiriimesi ve uygulamaya alinmasi
calismalarini gergeklestirdi. Dr. Yesilgimen 15 Ekim 2014 gunud Tiarksat A.S. Genel Maduar
Yardimciligi gorevine atandi.

Prof. Dr. Kiirsat CGAGILTAY

ODTU Matematik Béliimiinden 1988 yilinda bdliim birincisi olarak mezun olan Prof.Dr. Kiirsat
Cagiltay, 1993 yilinda ODTU Bilgisayar Miihendisligi Boliimiinden Yiiksek Lisans derecesini
almig, 1988-1997 yillari arasinda ODTU Bilgi islem Dairesi Bagkanliginda Bilgisayar Aglari
grup yoneticiligi ve Daire baskan yardimciliklari gérevlerinde bulunmustur. 1990 yilinda ODTU-
TUBITAK tarafindan baslatilan Tirkiye Internet Projesinde 1997 yilina kadar teknik grup
yoneticiligi yapmistir. 1997-2002 yillari arasinda ABD’nin indiana Universitesinde doktora
calismalarini  sirdiirmistir. 2002 yilinda Indiana Universitesi Ogretim Teknolojileri
Boliminden ve Bilissel Bilimler Programindan cift dalda doktora alarak mezun olan Kiirsat
Cagiltay halen ODTU Bilgisayar ve Ogretim Teknolojileri Egitimi BélimU dgretim tyesi, ODTU
Gérsel Isitsel Sistemler Arastirma Uygulama Merkezi baskani ve ODTU Ogretim Teknolojileri
Destek Ofisi koordinatorudur.

Prof.Dr. Kirsat Cagiltay’in akademik arastirma konulari egitim teknolojileri, insan bilgisayar
etkilesimi, teknoloji ile zenginlestirilmis 6grenme, sosyal enformatik, performans teknolojileri,
egditsel norobilim ve egitimde elektronik oyunlarin kullanimidir.

CEM YILMAZ

Deloitte Turkiye Kamu Sektori Lideri ve Danismanlik béluma Sirket Ortadidir. 13 senesi
Deloitte’ta olmak Uzere, 23 senelik meslek hayati bulunmaktadir. Kurumsal Stratejik donlsum
ve yol haritasi olusturma, kurumsal yeniden yapilandirma (mevzuat, slreg, organizasyon,
insan kaynaklari), bilgi teknojileri stratejisi olusturma, degisim yonetimi, etki analizleri,
kurumsal performans ydnetimi gibi alanlarda kamu ve 6zel sektérde pek ¢ok misterisine
hizmet sunmaktadir. Bilgisayar Mihendisligi alaninda lisans ve yuksek lisans dereceleri
bulunmaktadir. PMP proje yonetim sertifikasi sahibidir.
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AYDIN KOLAT Oturum Yoneticisi konugmasinda;

Sanayi 4.0, sanal gercgeklik, yapay zeka gibi konulari tartisirken Japonlarin toplum 5’i ortaya
attiklarini belirtti ve bunun sanayi 4’lGn bir devami olarak distnilmemesi gerektigini aslinda
avcli toplum, tarim toplumu, endustriyel toplum, bilgi toplumun yani i¢cinde bulundugumuz ve
akilli toplum olarak adlandirilan toplum oldugunu sdyledi. Bilisim sektori olarak VUCA ¢aginda
yasadigimizi ifade etti ve VUCA c¢agdi diye bir cagdan son zamanlarda bahsedildigini bunun
aciliminin ingilizce de Volatile — Dalgali, Uncertain-belirsiz, Complex- karmasik, Ambigious-
muglak oldugunu ve ilk defa ABD’li askerler tarafindan 1990 da kullanildigini séyleyerek bir

giris yapti.
_DEVLET M Cem YILMAZ konusmasinda;

Kamuda veya Ulkelerde firmalarda Dijital dondsimi
konustugumuzu, dijital dénusimuin sadece teknoloji
donusimu degil icinde mevzuat donusimu, sureg, insan
kaynagi dondsumi hatta degisim yonetimini kapsayan
olmazsa olmazi da teknoloji olan bir yaklasim oldugunu
soyledi.

Kurgel gelismeleri yakindan takip ettiklerini, aslinda bir adim geriye c¢ekilip bakarsak,
toplumda ciddi etkileri olan bu gelismelerin gogunun arka planinda veri ve bilginin dogru ya da
yanhs kullaniminin yattigini rahatlkla gorebiliriz dedi. 21. Ylzyilda veriye, bilgiye ve igerige
dayall karar vermenin ve yoénetmenin éneminin  artmis durumda oldugunu, yapay zeka, 3
boyutlu yazicilar, dronlarin ortaya ¢iktigini, Kamu sektéri de diinyada oldugu gibi Turkiye'de
de evrim gecirdigini, artik kamunun sakladidi evraklari yerine bilgiye dayali karar verme
stratejileri hazirlayan performans odakli kamudan bahsediyor oldugumuzu belirtti ve guvenlik,
vatandas odaklilik, mahremiyet gibi belli kavramlarin ortaya ¢iktigini sdyledi.

Ulkemizde dnemli e-devlet projeleri ve veri islemeye dayali uygulamalar yiritilmekle beraber;
bu projelerde odaklanmamiz gereken ©Onemli noktalarin; veri standardizasyonu ve
entegrasyonu, guvenlik, mahremiyet ve vatandas odaklilik oldugunu sdyledi.

Konugmasinin devaminda; artik kamuda veriyi yorumlayan gelecegi planlayan bir doneme
girildigini, ingiltere’de Deloitte tarafindan yapilan bir arastirmada, entegre kamu verisinin
sosyal ve ekonomik toplam katma degerinin 6,2 — 7,2 milyar Pound arasinda oldugu
belirlenmis durumda oldugunu sdyledi. Turkiye'de akilli sehirler alaninda baslatiimis cesitli
inisiyatifler ve pilot ¢galismalar mevcut oldugunu, 6zellikle buyiksehir belediyeleri bu konuda
inisiyatif alma konusunda oldukga istekli ve vizyoner projelere imza attiklarini gérdigimuzu
soyledi.

Akilli sehir dénligtmlerinin pahali yatirimlar olmasi nedeniyle bu tir déntsumlerin finansman
ydntemlerinin de déndsimin basinda duastnilmesi gerektiginin altini ¢izdi. Kisa vadede de
kent yonetimlerinin akilli kentler konusunda strateji ve vizyon belirlemeye agirlik vermesinde
fayda oldugunu belirtti. Deloitte’un Vodafone ile birlikte ortaya gikardigi Turkiye Akilli Sehir
Yol Haritasinin da bu anlamda bir ilk oldugunu ve yerel yonetimler i¢in bir bagvuru kaynagi
teskil ettigini belirtti.
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lyi planlanmamis bir akilli sehir yatirrmi kenti bir teknoloji ¢dpligine dénustiirebildigini, bir
kenti sensorlerle donatabilirsiniz ancak sensérlerden alacaginiz veriyi iyi analiz edemezsek,
bunun hig ise yaramayacagini soyledi. Cesitli Ulkelerden istatistiki bilgiler verdi.

Kamu kurumlarinda, vatandas memnuniyetinin giderek daha fazla 6nemseniyor oldugunu ve
vatandas memnuniyetini artiracak tedbirleri tasarlayip hayata gegirdiklerinden bahsetti. Tlrk
kamusunun da O6zellikle vatandasa dokunan alanlarda ciddi sekilde hizmet sunumunun
iyilestiriimesine emek ve kaynak harcadigini gézlemlediklerini sdyledi.

Dinya o6rneklerini incelediklerinde, basta ABD olmak lUzere Kanada ve Avrupa ulkelerinin
bazilarinda vatandas yolculugu yaklasiminin benimsenmesiyle, bir yandan vatandas
memnuniyeti dl¢llebilir oranda artirilirken bir yandan da ciddi sekilde hatalarin azaltildigini ve
tasarruflarin saglanabildigini gérdiklerini belirtti.

Vatandas yolculugu yaklasiminin éncelikle farkli beklenti, ihtiya¢c ve davranis kaliplarindaki
vatandaslari segmente etmekle, farkli vatandas profillerini ortaya koymakla basladigini
soyledi.

Tirkiye’de bundan sonraki donemde 6zellikle vatandasa sunulan hizmetlerin etkililigini ve
verimliligini artirabilmek hizmetin kendisine degdil vatandag beklentilerine ve ihtiyaglarina bagl
olmayi gerektigini, bu anlamda tim kamu kurumlarimizin hizmet sunumu yaklagsim ve
yéntemlerini iyilestirmek Gzere adim atmaya basladiklarini gériyoruz ancak bu dijital dénisim
anlayiginin daha fazla yayginlagmaya ve 6zellikle siyasi otoritenin daha fazla destegine ihtiyac
var dedi.

Konusmasinin sonunda, siyasi otoriteye ¢ok ihtiya¢ oldugunu, yénetisim prensiplerinin tekrar
ele alinmasi gerektigini, inovasyona dayali blyimenin sart oldugunu, yerli sirketlerin
inovasyonu desteklemek ve katma degerli yerlilerin desteklenecek politika ve strateji
belirlemenin sart oldugunu ifade etti.

Prof.Dr.Kursat Cagiltay konugmasinda;

Vatandas odakl hizmetler konusunda konusacagini
ama Oncelikle ODTU BOTE tarafindan gelistirilen
| www.bilgeis.net egitim portalinin duyurusu ve tanitimini
| yapti. Ucretsiz ve on-line egitime ihtiyaci olan kurumlar
icin bu projenin dnemli ve degerli oldugunu soyledi. AB
destekli bu projede 30000 kullanici oldugunu da belirtti.

Vatandas odakli hizmetler konusuna girdi. Ve gesitli
ornekler verdi. Oncelikle yazilimlarda son kullanicinin kullaniminin garanti edilmesi gerektigini,
genellikle gelistirilen yazilimlarin vatandas odakh degil, teknoloji odakli olduklarini séyledi.
Vatandaglar tarafindan kullanimda ciddi problemler yasandigini belirtti.

Etkilesimin hayatimizin bir parcasi oldugunu, etkilesimin herkesle insanlarla, arabanizla,
yollarla, sehirlerle, bulutla, devlette herkes icin kullanilabilir, verimli, etkili ve memnun edici
olmasi gerektigini soyledi. Bunun igin ¢esitli ornekler verdi.

ODTU de yiiritllen bir calisma kapsaminda insan ve bilgisayar etkilesiminin incelendigini, bu
laboratuvarda g6z hareketlerini takip ve ekranda nereye ne kadar zaman baktigimizi
incelediklerini anlatti ve Ankara Bulylksehir Belediyesi web sayfasi Uzerinde yapilan bir
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analizin tanitimini yapti. Sayfada toplu tasima ile ilgili bir bilgiyi ararken ne kadar uzun
zamanda ekranda arandigini, bilimsel olarak ortaya koydu. Sonugcta kullanicilar “toplu tagsima”
bilgilerine ¢ok uzun ugrasilar sonucunda ancak erisebildiklerini, sitenin “kullanici odakh “ bir
site olmadigini belirlediklerini anlatti.

Ayrica, tim Bakanliklarin sitelerini incelediklerini ve ¢ok ciddi eksiklikler bulduklarini séyledi.
Ozellikle bilginin organizasyonu ve ulasilabilir yere konulmasi agisindan eksikler oldugunu
orneklerle anlatti.

Tlrkiye’de web sitelerinin standartlari konusunda bazi g¢alismalar yapildigini, 2009 yilinda
Tlrksat’in kamu internet siteleri rehberi yayinlandigini, ancak rehber ¢iktiktan sonra Turksat'in
bu isi biraktigini, sonra BILGEN ‘in calisma yaptigini, su anda onlarin ¢alismalarinin da atil
kaldigini belirtti.

Bu arada TSE’nin de calisma yaptigini, uluslararasi Standard olan TS EN ISO 9241-151
etkilesim standardinin ortaya koydugunu sdyledi. TSE ve ODTU’niin birlikte bir laboratuvar
kurduklarini ve burada siteleri ISO 9241’e gore test ettiklerini soyledi.

Bilgiye basarili verimli ve memnuniyet verici sekilde ulasmak icin calisan politikalar ve
standartlar belirlenmekte oldugunu sdyledi.

Konugmasinin sonunda, vatandag odakli sistemler icin ne yapilmasi gerektigini

Sistemlerin neye goére standart olmasi gerektiginin bilinmesi,yazilimlarin da 1SO 9241
testlerinden gegcmesi gerektigini ve bununda sarthamelere eklenmesi gerektigini, calismalarin
surekliliginin de saglanmasi gerektigini 6zellikle vurguladi.

Yenal Gogebakan konugsmasinda;

ETURKIVE O Kamu projelerinin basarili olmasi i¢in nelerin gerektigi

E jyUK VERI . H
vl konusundan kisaca bahsetti. Uzun yillardir kamuya is
B AL DEVLETEE
I(AMUL

MUDA BULU

yaptiklarini, aslinda e-devlet seviyemizin dinyadan
cok ilerde oldugunu soyledi. Ancak, Turkiye’de sorunu
nedir dedi. Projelerin yapilmak istendigini ancak,
kamunun bunlari basarili bir sekilde nasil bitirmesi
gerektigini bilmedigini sdyledi.

' ihale sistemi projelerin basarili olmasini engelledigini
soyledi. Ozellikle, kamunun sartnameleri yeterli

seviyede hazirlama kapasitesinin olmadidini, bilgi birikiminin yetersiz oldugunu sodyledi.
Danigmanlik ve proje yonetim sureglerini isletemiyorlar, know-how olamiyorlar dedi.

Kamunun IT birimleri, sartnameleri hazirlayamiyor, sartnamelerinde kalite-kontrol eksik dedi.
Yazilim satin almanin ¢ok farkl bir is oldugunu, basarisiz islerin oldukg¢a fazla oldugunu, her
iki tarafin kendini bagladigini ve isin icinden ¢ikilmaz bir hal aldigini séyledi. Ozel sektér
kendini korumak igin bu tur iglere girmede cekingen kaliyor, surdurulebilirlik yok dedi.
Kamunun kendi yazilimini gelistirmeye basladigini, ancak bunun da dogru olmadigini belirtti.
Kamunun personelinin  kendini  yenileme zamaninin olmayacagini, gelismeleri
izleyemeyecegini belirterek, yazilim gelistirme iginin firmalara birakilmasi gerektigini, kamunun
sarthame hazirlama, kalite kontrolU gibi islere yonelmesi gerektiginin altini gizdi.
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, Alpay AKCAY konusmasinda;
E-TURKivE

KamuNet ile ilgili konusabilecegini, c¢lnku
KamuNet’e bagl bakanliklardan birinde g¢alistigini,
dolayisiyla bir KamuNet kullanicisi oldugunu belirtti.
KamuNet aslinda 2002 yilinda ortaya ¢ikti. O zaman
yapilan tanim aslinda e-devlet portalini tarif ediyordu
dedi. Yayinlanan raporun 15 sayfalik bir rapor
oldugunu, KamuNet in mevcut hali ve gelecekteki
beklentilerini anlattigini sdyledi. Ayrica, KamuNet'i
cok dnemsedigini ve istedigi bir yapi oldugunu belirtti.

3 Aralik 2016 tarihinde yayinlanan Basbakanlik Genelgesi ile KamuNET kullaniimasinin
zorunlu hale geldigini, ancak, genelgede KamuNET'’in nasil olmasi gerektiginin
belirtiimedigini, tebligde standarttin oldugunu ancak vyeterli olmadigini, TurkTelekom’un
protokol geregi KamuNet'in bilisim altyapisini kurmakla gorevli oldugunu, ancak goérevi
tanimlanmamis oldugunu séyledi. BIM lerin nasil calisacagini anlatan bir TEBLIG oldugunu,
ancak bunda da KamuNet'in nasil kurulacaginin tam olarak anlatilmadigini belirtti.

KamuNet'ten beklentinin ne oldugunu acikladi. internete kapali bir ag kurulmasi planlandigini,
bunun da ¢ok 6nemli oldugunu belirtti. Bu noktada glivenlik sorununun ortaya ¢iktigini séyledi.
KamuNet'in glvenligini koruyup, o sekilde kullanmamiz gerektigini sdyledi. Ancak, glivenligin
kamu kurumlarinin kendisine birakildigini ve bunun da dogru olmadigini séyledi. Bu arada
kamu kurumlarinin KamuNet kullanimina ¢ok sicak bakmadiklarini, onlari bunun igine almak
icin bir yol izlenmesi gerektigini anlatti. TudrkTelekom’un KamuNet'te olmasi ve guvenligi
saglamasi ve desteklemesi gerektiginin 6nemle altini gizdi.

Konugsmasinin sonunda KamuNet konusunda agagidaki hususlari belirtti.

1. KamuNet'in bir an 6nce ilerlemesi ve buna bir ¢6ziim bulunmali,

2. Kamuy, bunu kullanmasi i¢in yaptirrm gelmeli,

3. Guvenlik saglanmali, Internet saglanmali tek ¢ikis ve internet olmali, mikerrerlik olmamali.

4. Bilisim projelerinin suresi vardir, bu sekilde ¢alisiimali.
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Halil YESILMEN konusmasinda;

KamuNet'i e-devlet kapisi agisindan degerlendirdi. E-
donisim icerisinde Uretilen verilerin  kurumlar
arasinda paylasiminin énemini belirtti ve bu olmazsa
devlet performansinin ve vatandas memnuniyetinin de
olamayacagini sdyledi. Bu nedenle, E-devlet kapisi ve
kurumlararasi veri aligverisinde en sikintili noktanin
karsilikli glven ve guvenlik Uzerine kurulu oldugunu
belirtti. Cunkl veri paylasimi gergeklestiriimek
istendiginde e-devlet kapisi agisindan baktigimizda veri paylasimi kurumlararasi ve vatandas
arasinda s6z konusu olacak burada da guvenlik sorunu ortaya ¢ikacagini soyledi.

KamuNet bir bakis acisi ile e-devlet kapisidir diyebiliriz dedi. E-devlet kapisinin servis
yoénetimi icin oldugunu, vatandas ve kurumlar icin guvenli bir veri paylasimi sagladigini belirtti
ve bir glvenlik cercevesi yapabilirsek bir ¢ok paydas buraya katilabilir dedi. E-donisim
toplantilarinda Ust yodnetimin servislerin e-devlet kapisina konulmasini istediklerini ve
desteklediklerini sdyledi.

KamuNET s6z konusu olacak ise e-devlet kapisinda olmali ve bu butunligin guvenligini
saglamak sart dedi.

Konusmasinin sonunda; KamuNET ag topoloijisi, ag guvenligi ve siber glvenlik agisindan etkin
yonetilen glivenlik operasyon merkezine ihtiyag oldugu, is sirekliligi ve FKM’nin sart oldugu,
aktif ve pasif durumlari saglanmali dedi.

| Yusuf Ata Ariak konusmasinda;

+ Bilisim agirlikh olmayip, Telekom agirlikli ¢alisan birisi
. oldugunu sdyledi. KamuNet'e bakildiginda, ihtiyaglarin
karsilanmasinin  6ngdruldugu ancak, kendi acisindan
bakildiginda ise her sey teknik iken glvenlik konusunun
daha iyi organizasyona ihtiya¢ gosterdigini sdyledi. Klasik
devlet bakisi ve devlet eliyle gltivenlik saglamanin ¢ok dogru
olmayacagini soyledi. Hepimizin glvenecegi onlemleri
alarak, guvenlik sorunlarini gdzemezsek, projelerin ilerleyemeyecegini ifade etti.

KamuNet guvenligi icin bir ydntem 6énerdi. Bu isi yapabilecek ¢ok firma var, bunlar arasinda bir
ihale yapilabilir, ancak bir firmaya vermek yeterli olmayabilir, bir firma daha segilir ve onun
saldiriyla bu sistemi devamli test etmesi saglanabilir dedi. Mavi kuvvet kirmizi kuvvet 6rnegi
gibi dedi. Kuran ve isletenin daha ¢ok sorumlulugu oldugu igin daha fazla butge ile galisacagi
ve firmalara ¢ok agir mali yukamlalUkler getirecek bir model kurulabilir diye dnerdi.

Konusmasinin devaminda telekominikasyon sektori konusunda bilgiler verdi.
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% SUNUM: BULUT BiLiSiM BUYUK VERI (B3)
LABORATUVARI

Dog. Dr. Ali Gékhan YAVUZ — TUBITAK BILGEM B3
LAB

| Bulut Bilisim Blyik Veri (B3LAB) laboratuvarinda bulut
bilisim ve blyuk veri alaninda ileri diizeyde arastirmalarin
yapilmasi, ihtiya¢g duyulan dGrinlerin yerli kaynaklarla
geligtiriimesine 6ncllik edilmesi, bu alanda calisacak
paydaglar icin arastirma yapma ve danigsmanlik alma olanaklarinin saglanmasi
hedeflenmektedir. Kamu ihtiyacglarina yénelik olarak; elde edilen bilgi birikimi, kurulan altyapilar
ve Kamu kurumlarina verilen danigsmanlik hizmetleri ile Kamu Bulut yapisina gegis icin bir
model olusturulmasi ve kurumsal buylk veri analizlerinin yapilmasi planlanmaktadir. B3LAB
calismalari, calismalarda gelinen noktalar, kurumsal is birlikleri ve kamu kurumlarina yénelik
olasi is birlikleri ile bu teknolojilerin Kamu Kurumlar’na yonelik faydalari hakkinda
bilgilendirme, TUBITAK-BILGEM-BTE biinyesinde sirdiiriimekte olan B3LAB (Bulut Biligim
ve Buyuk Veri Laboratuvari) projesinin akademik danismanlarindan biri olan Yildiz Teknik
Universitesi, Bilgisayar Muhendisligi Bolimi 6gretim tyesi olan Dog. Dr. Ali Gékhan Yavuz
tarafindan sunuldu.

Ali Gokhan Yavuz konugsmasinda;

TUBITAK-BILGEM-BTE biinyesinde sirdiriilmekte olan Bulut Bilisim Bulylk Veri
(B3LAB) laboratuvarinda bulut bilisim ve buyldk veri alaninda ileri dizeyde
arastirmalarin yapilmasi, ihtiyag duyulan urinlerin yerli kaynaklarla gelistiriimesine
onculuk edilmesi, bu alanda ¢alisacak paydasglar igin arastirma yapma ve danigsmanlik
alma olanaklarinin saglanmasinin hedeflendigini belirtti.

Kamu ihtiyacglarina yonelik olarak; elde edilen bilgi birikimi, kurulan altyapilar ve Kamu
kurumlarina verilen danigmanlik hizmetleri ile Kamu Bulut yapisina gegis icin bir model
olusturulmasi ve kurumsal buyUuk veri analizlerinin yapilmasini planladiklarini sdyledi.

Sunumunda, B3LAB caligsmalari, calismalarda gelinen noktalar, kurumsal is birlikleri
ve kamu kurumlarina yonelik olasi is birlikleri ile bu teknolojilerin Kamu Kurumlar’'na
yonelik faydalari hakkinda bilgilendirme yapacagini belirtti. Ornek proje olarak;
devlette ve kamuda buyuk veri projeleri yapilirken en iyi tecribeler ne olmustur,
bundan nasil dersler alinmis veya ne gibi zorluklar ile kargilagiimistir bunlardan s6z
etmek istedigini ifade etti.

1} OTURUM: KAMUDA BUYUK VERI ve BULUT
i UYGULAMALARI

@ Bilgi Teknolojilerinde son yillarda en gok konusulan konular
arasinda Buylk Veri (Big Data) ve Bulut (Cloud) 6n
siralarda yer almaktadir. Verilerin daha kolay toplanabilir
hale gelmesi ile verilerin gesitliligindeki, hacmindeki, gelis
hizindaki artis her sektdérde karsilastigimiz olagan bir
durum haline gelmistir. Bu artiglar beraberinde, altyapi ve
yazihm gereksinimlerinin nasil kargilanmasi gerektigini sorgulamamiza neden olmaktadir.
Bulut Bilisim, kurumlarin, hizla artan hem altyapt hem de yazilim gereksinimlerini, bulut
Uzerinden kullandikca 6de modeli ile daha uygun bir maliyetle ve verimlilikle kargilamalarini
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saglamaktadir. Oturum de; blyUk verinin ve bulut bilisimin kamu sektérinde kullanim alanlarini
hep birlikte tartigsma olanagi bulundu.

Oturum Yoneticisi: Sedat ZENCIRCI — TBD

Konusmacilar:

Ozan BEYHAN — Saglik Bakanhgi, Uluslararasi Projeler Danigsmani
Necati ETLACAKUS — Turkiye Noterler Birligi

Yrd. Dog. Dr. Ziya KARAKAYA — Atilim Universitesi

Dog. Dr. ismail Sengér ALTINGOVDE — ODTU Bilg.Mdih.

M.Caglar CINAR — Sosyal Yardimlar Genel MudirlGgi

Tanin AFACAN — ASELSAN Bilisim Tekn. Prog. Dir.

Engin ONAY — ANKAREF Genel Mudiir Yardimcisi

Konusmaci Ozgegmisleri:
SEDAT ZENCIRCI

Tarkiye ve Orta Asya bolgelerinden sorumlu Oracle Teknoloji Satis Danismanhgi Kidemili
Direktorligu gorevini surdirmektedir. 1996 yilinda Oracle’a katillan Zencirci 27 yildir BT
sektorinde hizmet vermektedir. Bulut, bayuk veri, glvenlik ve butlnlesik sistemler gibi
teknolojiler Uzerine satis stratejileri gelistirmek ve bunlari uygulamak sorumluluklari
arasindadir. Zencirci, Orta Dogu Teknik Universitesi Bilgisayar Miihendisligi Béliminden
lisans ve yUksek lisans diplomasina sahiptir.

OZAN BEYHAN

T.C. Saglk Bakanhgi, Saglik Bilgi Sistemleri Genel Mudurliginde uluslararasi projelerden
sorumlu danigmandir ve Horizon 2020 programinda bir diyabet projesinin koordinatorlaguna
yuratmektedir. 3 sene boyunca ABD'nin Florida eyaletinde saglikli yaglanma alaninda calisan
Ozan Beyhan, Saglk Bakanhgindaki goérevini 6 seneden bu yana surdirmektedir. Ayni
zamanda Proje Tanitim Birimine Bakanhgdin bilisim projelerinin tanitimi konusunda destek
vermektedir.

NECATI ETLACAKUS

1984 ODTU mezunu, 1984-1990 Arasinda ODTU Bilgi islem Midurliigiinde calisti, 1990-1994
yillari arasinda ASKI Bilgi islem Dairesi kurucu ekibinde yer aldi. 1996 yilinda Kog Sistem
adina Azerbaycan Telekom’da tahakkuk ve tahsilat sistemleri kurulum, uygulama gelistirme,
egitim calismalarinda bulundu. 1997 yiinda ODTU tarafindan yapilan Tarm Kredi
Kooperatifleri Merkez Birligi otomasyonu igin analiz ve tasarim ekibinin basinda goérev
aldi.1998-2004 arasinda Kale Yaziim’da Tirk Telekom Ankara tahakkuk ve tahsilat
sistemlerinin kurulum, gelistirme ve egditim ¢alismalarini yaruttid. 2001-2004 arasinda Kale
Yazilim'da MERNIS projesinde Proje Yéneticisi olarak gérev aldi.2005-2007 arasinda Oyak
Teknoloji'lde e-devlet kapisi danismani olarak goérev aldi. 2005-2008 arasinda Oyak
Teknolojide TSK Akilli Kart proje yOneticisi olarak gorev aldi. 2008-2010 arasinda Oyak
Teknolojide Teknokent birim yonetiminde goérev aldi. 2011- Turkiye Noterler Birligi Bilgi
Teknolojileri Miidiirii olarak gérev yapmaktadir. Evli, bir cocuklu, ingilizce bilir.

Yrd. Dog. Dr. ZIYA KARAKAYA
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1992 ODTU-Matematik Béliimiinden Lisans, 2001 ODTU-BOTE Yiiksek Lisans ve 2015 Atim
Universitesi MODES-Bilgisayar Miihendisligi Ana Calisma Alani'ndan Doktora derecesini
almistir. Calisma yasamina ODTU'de dgrenci iken 1988 yilinda TUBITAK Bilgi islem Dairesi
Baskanliginda yari zamanli uzman olarak baslamis ve ayni zamanda ODTU Bilgi islem Daire
Bagkanhginda Ogrenci Ust Danismani olarak goérev yapmistir. 1992-1999 Yillari arasinda
ODTU'de Arastirma Goérevlisi olarak gérev yapan Ziya Karakaya ayni zamanda 1992-1998
yillari arasinda TUBITAK'ta sirasiyla yari zamanli uzman ve Bagkanlik Danismani gérevlerinde
bulundu. 1999-2001 yillarin arasinda TUBITAK-BITAV'da Projeler Koordinatérii olarak gérev
yaptigi sirada ODTU ve Cankaya Universitelerinde yari zamanli 6gretim goérevliligine de
devam etti.

2001 yilinda Atilim Universitesi Bilgisayar Miihendisligi Bolimii'nde géreve basladi ve Ogretim
Goérevliliginin yanisira 2004-2009 yillari arasinda Bilgi islem Madurligi gérevini de strdirdi.
Halen Atilim Universitesi Bilgisayar Mihendisligi Bélimi'nde Ogretim Uyesi olarak gérevine
devam etmektedir.

Sanallastirma, Bulut Bilisim, Biiyiik Veri ve Nesnelerin interneti alanlarinda lisan ve yiiksek
lisans duzeylerinde dersler vermeye devam eden Karakaya ayni zamanda bu konulardaki TBD
Calisma Gruplarinda baskan, baskan yardimciigi ve Kkatiimci olarak katkilarini
surdirmektedir. TUBITAK-BILGEM Biinyesinde bulunan Bulut Bilisim ve Biyik Veri
Laboratuvari (B3LAB) Projesi icin olusturulan Akademik Kurulu'nda da yer alarak buradaki
calismalara katkilarini sirdirmektedir. Calisma konulari ile ilgili 1 kitap ve birgok makalesi
bulunmaktadir.

ISMAIL SENGOR ALTINGOVDE

Lisans, ylksek lisans ve doktora derecelerini Bilkent Universitesi Bilgisayar Muhendisligi
BolumU’nden alan Dr. Altingévde, sonrasinda Almanya’da “web bilimi” Gzerine odaklanan L3S
Arastirma Merkezi’nde calismis olup, 2013 yilindan itibaren de ODTU Bilgisayar Miihendisligi
Bolimd’nde 6gretim Uyesidir. Dr. Altingévde 2013 yilinda global bir teknoloji firmasi olan
Yahoo tarafindan her yil diinya capinda segkin arastirmacilara verilen “Yahoo Ogretim Uyesi
Aragtirma Programi” 8dilini, 2016 yilinda ise TUBA Ustiin Basarili Geng Bilim insani
(GEBIP) édiiltini almistir. Dr. Altingdévde’nin ana arastirma alanlar bilgi getirme sistemleri, veri
bilimi ve blylk veri olup bu cercevede buyuk-6lgekli arama motorlari, sosyal medya
madenciligi ve tavsiye sistemleri Gzerinde aktif arastirmalar yapmaktadir.

M.CAGLAR GINAR

1980 Ankara dogumludur. 2000 yilinda girdigi Hacettepe Universitesi Bilgisayar Miihendisligi
bdliminden 2004 yilinda mezun olmustur. Sonrasinda Ahmet Yesevi Univertesinde Yonetim
Bilisim Sistemleri alaninda ylksek lisans yapmistir. 2004 yilinda meslek hayatina Kog
Sistemde baslamis sonrasinda 2010 yilina kadar 6zel sektérde Yazilim Mihendisligi, Takim
Liderligi ve Proje Yoneticiligi Gérevlerinde bulunmustur.

2010 yilinda Savunma Sanayii Mustesarliginda Kamu Goérevine Bilgi Yonetim Uzmani olarak
baslamis 2012 yilinda ise o zaman basbakanlk bunyesinde olan Mulga Sosyal Yardimlagma
ve Dayanisma Genel Mudurligune Uzman Yardimcisi olarak girmigtir. Aile Bakanhginin
Kurulmasi ile birlikte Bu Bakanhga gecmis ve Bakanlik Bilgi islem Dairesi Bagkanligina gérev
yapmistir. Halen Bakanlikta Sosyal Yardimlar Genel Midirligli AR-GE dairesinde ¢alismakta
olup Buitlnlesik Sosyal Yardim Bilgi Sisteminin Proje Yoneticiligini yapmakta ve sistem
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uzerinde toplanan veriler Uzerinde yurutulen analiz ve modelleme faaliyetlerinde aktif olarak
rol almaktadir.

TANIN AFACAN

1967 yilinda dogdum. Hacettepe Universitesi Elektrik ve Elektronik Miihendisligi bélimiinden
1990 yilinda Lisans ve 1993 yilinda Yiksek Lisans diplomasini aldim. 1996 yilinda ¢alismaya
basladigim ASELSAN’da yurtici ve yurtdigi haberlesme projelerinde Tasarimci ve Yonetici
olarak gorev yaptim. 2017 yili EKim ayindan itibaren Haberlesme ve Bilgi Teknolojileri Sektor
Bagkanliginda Bilgi Teknolojileri Program Direktorligu gorevini yapmaktayim.

ENGIN ONAY

24 Ocak 1980 yilinda Ankara'da dogan Engin Onay, Eskisehir Anadolu Universitesi Ekonomi
Fakdltesi mezunu. Calisma hayatina Turcom Teknoloji A.S. de baslayan Engin Onay daha
sonra Hewlet Packard, Fujitsu Teknoloji ve SAP Turkiye gibi buylk kuruluglarda cesitli
pozisyonlarda goérev almistir. Engin Onay c¢alisma hayatina Ankarefte Genel Mudur
Yardimcisi pozisyonunda devam etmektedir. ileri seviyede ingilizce bilen Onay, evli ve 1 gocuk
babasi

Oturum Yoneticisi Sedat ZENCIRCI, Yeni sistemlerin kurulmasi yamalarin yiiklenmesi,
yazilimlarin yiklenmesi ¢ok tekdize igler aslinda sizin topladiginiz veriye odakh bu veri
Uzerinde analizler yapmaniz veriye odakl is yapis bigimine gegmeniz bulut sayesinde
kolaylasiyor olabilir dedi.

Oturumda blylk veri ve bulut uygulamalarini beraberce ele almaya calisacaklarini, veriyi
toplamak kadar degerlendirmenin de dnemli oldugunu vurguladi. Bulut bilisimin de kurumlarda
yapilan tekduze islemlerden kurtulmayi saglayacagini belirtti.

i’i") Yrd.Dog.Dr.ZIYA KARAKAYA konusmasinda;

" Bulut ve blyuk veriyi nasil birlestirebiliriz? Kamuda
' nasil kullanabiliriz? Bunu yaparken amacimiz
. kamudaki guglerimizi bir araya getirip, yol gostermek,
ulusal kazanimlari arttirabilmek, ¢cagi yakalamak mi
sorularina cevap arayarak basladi.

i Konusmasinda; Akademisyenlerin ¢alismalarindaki
amacin kamuda gugcleri bir araya getirebilmek,
kamuya bu ybnde yol gosterebilmek ulusal kazanimlarimizi artirabilmek dedi ve
akademisyenlerin bunun icin gaba goésterdigini belirterek, konusmasinda bulut bilisimin ne
oldugu kamu yoninden de anlatacagini, kamu igin 6neride bulunacagini belitti. Konugsmasinin
devaminda Bulut ve Buyuk verinin evliliginden bahsetmek istedigini sdyledi ve asagidaki
aciklamalari yapti.

Oncelikle bulut bilisimin tanimini su sekilde yapmak istiyorum; tim bilisim kaynaklarini
(donanim, yazilim, guavenlik ve BT hizmetleri vs.) kullanicinin istedigi sekilde
yapilandiriimasina olanak verecek sekilde, istenildigi anda, istenildigi sekilde alinip,
isletilebilir, genigletilebilir yapilar, tim bu islemleri de Ustelik bir web tarayicisi aracihgiyla ¢ok
kolaylikla ve servis saglayicinin da minimum dabhili ile yani siz kendiniz yaparak, sinirsiz
denecek kadar blyuk ve ihtiya¢ halinde siz kiraliyorsunuz. Bu yapilara bulut diyoruz.
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Benim size sunmak istedigim bulut tanimi bu degil. Oncelikle buluta girecekseniz bir yapi
olusturulacak, bunun tzerine uygulamalarinizi kuracaksiniz, yazilimlar gelistirip bu yazilimlari
kurumunuzda sunarsiniz.

Bilgi islem merkezinde kullanilan sunucularda ortalama “load (yuk) “ ylizde 20 iyi gecen var
mi? Yoktur. Bu su demek sunucuyu aldiniz yizde 80 bos. Yani ¢op. Neden ¢op. Cinkl o bos
alan guvenlik icin duruyor. Bu alan 6yle bir zamanda kullanilacak ki onun islemeye devam
etmesi gerekli. Yani sunucuya saldiri geldiginde ayakta kalabilsin diye Buluta ¢ikarsaniz bu
alani atmiyorsunuz ¢oépe, bu nedenle neden kurumlar kendi bulutunu kurmuyor?

Kamu kuruluglari kendi bilgi islem merkezlerinde bulut ortami yaratabilirler. Cok kolay olur.
Boylece almak zorunda olduklari donanimlari almaktan kurtulurlar ve daha guvenli ortamda
cahsirlar. Uygulamalarinizi 6nce kendi bulutunuza adapte ederek, 6grenme surecini gegirir ve
yeni teknolojilere daha kolay adapte olabilirsiniz.

Ziya KARAKAYA konusmasinin devaminda kamu kurumlarinin buluta gecerek kaynaklarini
daha verimli kullanabileceklerini ve sunucular lGzerinde fazla alan birakmak icin harcadiklari
parayi ¢cope atmayacaklarini belirtti.

Blyuk veriye ile ilgili konugsmasina baglamadan énce, populist bir yaklagimla her seyin 6niine
bulut ve buyudk veri getirilmesini yadirgadidini, bayik veri ve bulut un yanhs anlasildigini,
kurumlarin aslinda buyuk veri ve bulut yapiyoruz dedikleri uygulamalarin gercekte bu
olmadigini soyledi.

Her ikisinin de geleneksel yontemlerle yapilamayacagini belirtti. Blyuk veri teknolojilerinin ayri
oldugunu soyledi. Verinin boyutu, c¢esitliligi ve hizinin en énemli degerlendirme kriteri oldugunu
soyledi.

Buyuk veri ve bulut bilisimin evliliginden bahsetti. Blyuk verinin tim ihtiyaci olan konulari bulut
bilisim sagladidi icin bu tanimlamay yaptigini sdyledi.

Oturum Yéneticisi Sedat ZENCIRCI veriyi ok hizli islememiz ve veriden gok hizli bir sekilde
sonug elde etmemizin geregini vurguladi.

Dog.Dr. ismail Sengér ALTINGOVDE

iieng o) konusmasinda;

Dinya genelinde kamu igin Buyldk Verinin kullanim
alani Uzerine odaklanarak, Ozellikle de “tahminleyici
s analitik” kullanan Buyuk Veri projelerinden rnekler ve
B bu calismalardan c¢ikarilan dersler dikkate alinarak
! nasil bir yol gizilmesi gerektigi tizerine bir sunum yapti.

hitpi//user.ceng metu.edu.tr/~sltingovde /bigdatagoy h

Konugsmasina blylk veri c¢ergcevesinde kendi
arastirmalarinin arama motoru teknolojileriyle ilgili oldugunu sdyleyerek basladi. Buyuk veri
denince akla operasyonel stiregte toplanan verilerden tahminleyici analitik ile karar verme
surecine destek olacak cikarimlar ve yeni kesifler yapabilmek, yani veriden daha 6nce
bilmedigimiz ve sureclere katki saglayacak yeni bilgi elde edebilmek geldigini belirtti.

Buyuk verinin devlette kullanim durumunu incelerken tg ayri kaynaktan gikarimlar yapacagini
belirtti. 1- Akademik galismalar ve bu galismalarin kamuya uygulanip uygulanmadigina dair
g6zlemler, 2- Cesitli global kurumlarin raporlamalarindaki analizler, 3- Dinyada énde gelen
ulkelerde kamu kurumlari ile c¢alisan buyuk sirketlerin kendi agizlarindan aktardiklari
deneyimler, olmak tzere Ug farkli perspektifi birlestirerek, sunum yapacagini ifade etti.
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Kamunun blyUk veri macerasinda g rolG oldugunu, kamunun a) Uretici oldugunu, yani gesitli
alanlarda (saglik ve egitim gibi) verdigi hizmetlerden buyuk veri topladigini, b) tuketici oldugunu
yani bu verileri alip, yorumlayarak hizmetlerini iyilestirebilecegini, maliyetlerini
dustrebilecegini, vatandasa daha iyi hizmet saglayabilecegini, memnuniyeti artirabilecegini, c)
kamunun kolaylastirici oldugunu (hukuksal altyap! olusturulmasi ve Universitelerde arge
¢alismalari vb. kapsaminda) belirtti.

Acik veri ile kamuya hem geffaflik geldigini hem de yeni deg@erler Uretildigini ifade ederek, Agik
verinin her zaman buyuk veri olmadigini ancak ikisinin birlikte olursa ¢ok daha iyi olacagini
belirtti. ABD de kamu tarafindan sunulan herkese acik veri kiimelerinden ve bunlari kullanan
uygulamalardan érnekler verdi. Acik veri ile buylk verinin her zaman kesismedigini, blyuk
verinin acik veri, agik verinin de blyik veri olmadigi durumlar oldugunu soyledi.

Akademik alanda yapilan calismalarda buyik veri ile arama motoru sorgu kayitlarindan tlke
capinda grip trendinin tahminlendigini, veya kendi grubunun da calistigi egitim alanindaki
arama sistemlerinde dgrencilerin aradiklari egitimsel kaynaklari daha etkin bulabilmeleri igin
modeller gelistirdiklerini anlatti.

Konugsmasinin devaminda, 2014 yilinda yapilan bir derlem c¢alismasi kapsaminda o tarihte
kamuda buyuk veri kullanimin bir resmi cekildiginde durumun nasil oldugunu 6zetledi. O
yillarda henuz tahminleyici analitik yapan buyuk veri projelerinin gok olmadigini, cogu projenin
yapilandiriimis veri Uzerinde ¢alistigini anlatti. Bununla birlikte son yillarda bir ¢ok Glkenin
(ABD, Japonya, Guney Kore gibi) kendi ulusal énceliklerine uygun projeler baslattigini belirtti.

2017 yilindaki duruma bakildiginda ise Dinya Bankasi tarafindan yapilan bir Calistay’'in
sonugclarina gore; “hizmet sunumu”, “politika gelistirme” ve “vatandas katilimi” basliklari altinda
Uretilen projelerde daha ¢ok makine 6grenmesi, tahminleyici analitik, olmayani kesfetme odakl
projelerin Uretildigini séyledi ve bu projelere ¢ok cesitli érnekler verdi (6rnegin, ABD’de bir
projede polis birimlerine ait kaynaklarin sug¢ olasiligl yiksek yer ve zaman tahmin edilerek
dogru dagitiimasindan; Avustralya’da bir projedeyse gelecekte dne ¢ikacak is alanlarinin

tahmin edilerek egitim ve istihdam politikalarinin yonlendiriimesinden bahsetti).

Ayrica ABD’de c¢ok cesitli kamu kurumlarn (NASA, Hava Kuvvetleri, vb.) ile bazi blylk
sirketlerin birlikte yurattigu projeler ve bunlardan gikarilan derslerden ornekler verdi. Her
kurumun verisinin kendisine ait olmakla birlikte ortak kullanilabilecedi kontrol kulelerinin
olusmasi gerektigini, kurumlar arasi i birliginin fiziksel olmaktan ziyade 6nce mantiksal olmasi
gerektigini belirtti. Kamu verileri ile 6zel sektor verilerinin de gesitli projelerde birlesebilecegini
ifade etti.

Konugsmasinda sonug olarak, teknolojik destek, acik kaynaklara ulasabilmek, degisik analitik
veri araclari kullanimi ve verileri anlamli bir sekilde saklayabilmenin énemini vurguladi.
Verilerden cikarilan sonuglari anlayabilecek personeli de yetistirmek gerektigini ifade etti.
Kamuda kurumlar arasi veri paylagsiminda bariyerlerin asilmasi gerektigini belirtti. Ayrica
kamudaki dijital sistemlerde sifirdan baglamaya gerek olmadigini, her seyin hemen blyUk veri
sistemlerine konulmaya calisiimamasini hem geleneksel veri ambarlari hem buyuk veri
sistemlerinin bir arada olmasi gerektigini belirtti; ve bu cercevede veri saklayan sistemler arasi
dénugimin artinmli olarak yapilmasinin en uygunu olugunu ifade ederek konusmasini
noktaladi.
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Ozan BEYHAN Konusmasinda;

Saglik Bakanhginin blytk veri ¢calismalarina iligkin bir sunum yapti.
. Sunumunda; Bakanlik verilerine gore 2015 ve 2016 yillan iginde
milyonlarca muayene gerceklesmis oldugunu tibbi midahale yapilmis
ve milyarlarca ilag regete hazirlandigi bilgisinin elde edildigini,
Bakanhgin olduk¢a blyuk veriye sahip oldugunu sdyledi.

Verilerin Bakanhgin bulutu olan Ankara ve istanbul da tutuldugunu,
belkemigdi olan Ulusal saglik Sistemi, Saglik Bilisim Agi ve Bakanligin
diger yardimci uygulamalari ile birlikte calistigini belirtti.

Bu kadar blytuk veri ile vatandas icin ne yaptiklarini sdyle anlatti;

Blyuk verinin iki kapisi var ilki Bakanlik kapisi olan Saglik Yoénetim Sistemi: karar alma
dizeyindeki kullanicilarin gergek zamanl verileri toplayip degerlendirmesi. Sistemde henliz
yapay zeka yok. insan analizi ve yorumlamasi gerekiyor. Digeri ise e-nabiz yani elektronik
saglk kaydi. Blyuk veriye dayandidi i¢in olduk¢a 6nemli bir 6rnektir. Tlrkiye’de bes milyondan
fazla kullaniciya ulastik. Dinyada bu kadar cok kaydi olan baska bir elektronik saglik kaydi
sistemi yok.

Bakanlik olarak bir¢ok édul aldiklarini, e-nabiz projesinin Turkiye’nin en iyi uygulamasi 6duli
aldigini, ayrica da 2016 da BM de en iyi saglik uygulamasi segcildigini belirtti.

Oturum Yoneticisi Sedat ZENCIRCI: saglik harcamalarini diisiirmemiz ve daha az
insanimizi kaybetmek icin saglik verilerini iyi analiz etmemizin dnemini vurguladi.

ASELSAN’'dan gelen konusmaciylr sunmadan 6nce ise ASELSAN’In Turkiye icin énemine
ozellikle degindi.

Tanin AFACAN konusmasinda;

ASELSAN olarak birgok kurumla projeler yuratmekte
olduklarini, bazi teknolojileri kurumlara yerlestirmede
sorun yasadiklarini ve bu teknolojilerin katma degerini
kamuya daha iyi anlatmak gerektigini belirtti.

Diger konusmacilarin da degindigi gibi, verinin
toplanmasinin ¢ok 6nemli bir katma deger oldugunu,
veriyi toplarken diger veri tabanlari ile bilisim
sistemlerinin entegrasyonunun da saglanmasi gerektigini, entegrasyonun saglanmasinin da
bir katma deger oldugunu ifade etti.

Konusmasinda asagidaki aciklamalar yapti;

Toplumun ihtiyaci gok hizli degisiyor. Bu yuzden teknolojileri zamaninda konumlandirip, katma
degeri elde etmek gerekiyor. Bazi teknolojileri zamaninda kullanamazsak, kisa sire sonra bu
teknoloji iginde yer alan yardimci teknolojiler, ana teknoloji haline geliyor veya esas toplumsal
ihtiyaci kargilayabilmek igin, birka¢ tane ana teknolojiyi ayni anda kullandirarak ¢ok ciddi bir
yukumlulik altina giriyoruz. Bunun bilincindeyiz. Bazi teknolojileri zamaninda kullandirarak
devam etmeliyiz.

ASELSAN bes adet bilim sektdr bagkanligi, yatirimlar, ciddi personel sayisi, isbirlikleri, bilisim
sektorl faaliyetleri ve milli yerli yapisi ile kamu ile igbirligi icindeyiz.
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Buyuk veriye gelince, safhalarinda raporlama ve analiz 6nemli ancak 6ngdrmek, islevsel hale
getirmek ve yenilik katmak da gerekir. Veriler merkez haline geldikten sonra, veri tabani ile
entegrasyonu da saglanmal..

Operasyonel bir hikayeniz varsa, acil karar verip cevabinizi uygulamaniz gerekiyorsa, artik
yine merkezden kontrol edilebilen yeni teknolojileri kullanmaniz gerekiyor. Buluttan yani
merkezden sensorlerin kontrol edilmesi, sensorlerde derin 6grenme gibi bazi algoritmalarin,
bazi teknolojilerin kodlanmasi gibi gereksinimler ortaya ¢ikiyor. Bu sekilde ¢alisan bir sistem
verinin aninda degerlendiriimesini sagliyor ve birgok kurumda da uygulanabilir dedi.

o

Necati ETLACAKUS konugsmasinda;

1970 lerin sonuna dogru bilisimin kurumlarimiza girmeye
basladigini, 80 lerde yaptiklarimizi yazicida gérmeye, 90
- larin sonlarina dogru entegrasyon ve e-kurum
calismalarimiza bagladigimizi belirtti. 2000 lerde de e-
devlet calismalarina gecildigini, Kurumlararasi veri
paylagiminin basladidini, hiz ve verimliligin arttigini
sonrasinda da verilerin o kadar ¢ogaldigini ve buyuk

veri olustugunu anlatti.

Kurumlarimizin hep is odakli ¢alismalar yaptigini, artik veri odakli ¢alismalar da yapmamiz
gerektigini vurguladi.

Turkiye Noterler Birliginin 1850 noter ve 18 noter odasinin bagl bulundugu tst meslek birligi
oldugunu, diger kurum ve kuruluglarla Turkiye Noterler Birligi Gzerinden elektronik ortamda is
yapilmakta oldugunu belirterek, kurumsal dondsum konusuna yeni basladiklari igin, buyUk veri
konusuna tam saglikli gegcemediklerini, ancak iyi bir kurumsal yapilari oldugunu ifade etti.

Konusmasinin devaminda Turkiye Noterler Birligi uygulamalari hakkinda sunum yaparak, hem
birligin hem odalarin hem de noterlerin verilerinin 2014 itibari ile merkezi bir yapida toplandigini
soyledi. Konugsmasinda asagidaki agiklamalari yapti;

Farkh veri kimeleri dogru bir sekilde tasnif edilmeli, saklama alt yapilari yeniden gézden
geciriimeli, siniflandiriimali ve veri kiimelerinin birbiri ile iliskisi ¢alismalarinin yapilmasi
gerekiyor.

Verileri yerelden c¢ikarip butunlestirdigimizde veri kaybi sansini azalttik. Paylasimimiz
kolaylasti. Degerlendirme ve karar verme boéliumimuzi de olusturduk.

Konugsmanin son bdliminde Blylk veri icinde Kisisellestiriimis verinin korunmasinin ¢ok
onemli oldugunu buna 6zellikle dikkat etmek gerektigini sdyledi.

Oturum Yoneticisi Sedat ZENCIRCI; Her kurumun topladigi verinin ¢ok degerli oldugunu,
verinin baska verilerle birlestiginde yani paylasildijinda degerinin arttiginin altini 6zellikle
cizmek istedigini belirtti.
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Milyar Lﬁi
Tutaninda @

Caglar CINAR konusmasinda;

Aile ve Sosyal Politikalar Bakanhgi Buatunlesik Sosyal
Yardim Bilgi Sistemi tanitim sunumu yapti.

Bltlnlesik Sosyal Yardim Bilgi Sisteminin kurulus
amacinin devlet tarafindan yapilan tum yardim
bilgilerinin tek merkezde toplanip seffaflastiriimasi
oldugunu soyledi. Daha adil kaynak dagihmini
hedeflediklerini, sosyal yardim bilgilerinin butlincuil
yonetimi |Ie bu |§|n etkinlestiriimesini hedeflediklerini ifade etti.

Batlnlesik sistemin, 24 farkl kamu kurumu ile birlikte entegre bir sekilde ¢alistigi, vatandasin
bu kurumlara gitmeden sistemin onlar adina web servisler araciligiyla ugtan uca sosyal yardim
verilerinin toplandidi veri Ureten, planlama yapmay! saglayan bir yonetim bilisim sistemi
oldugunu soyledi.

Sistem baglamadan 6nce vatandasin bir sosyal yardim iglemini gerceklestirmesi 30 glin kadar
surlyordu, buglin bu islemin toplam suresi yaklasik olarak dakikalar mertebesinde dedi.

Sistemin kapsaminin ne oldugu konusunda ise; su anda sistemin 1000 noktada 1000 sosyal
yardimlasma vakfi tarafindan kullanildidi, 4800 anlik toplamda da 10600 kullanici oldugunu,
17 modul oldugunu, 40 milyon vatandasin ki bu 10 milyon haneye tekabll eder sosyo-
ekonomik ve demografik verilerinin tutuldugunu belirtti. Ancak burada yanlis bir anlamaya
mahal vermemek icin bir aciklama yaparak 40 milyon vatandasa yardim yapmadiklarini,
degerlendirme yaparak yardim yaptiklarini bunun da 3 milyon haneye yaklasik 10 milyon
vatandasa yardim yaptiklarini ifade etti.

Konusmasinin devaminda sistem altyapisi konusunda teknik bilgiler verdi. TUBITAK ile
calistiklarini belirtti.

Fiziksel ve veri guvenligi igin ¢cok siki dnlemler aldiklarini, 2015 yilina bes ayri bakanligin
verilerinin birlestirildigini, birlesecek ¢ok fazla kalem oldugunu, sistemin teknik altyapisi iyi
olmasaydi, sistem odalarini 48 saatte birlestiremeyeceklerini anlatti.

Veri analizi ile ilgili galismalarini sdyle aktardi; Veri kaynaklarinin vatandas basvurulari
oldugunu 24 farkli noktada bilgilerin teyit ettirildigi ve hanelerin ziyaret edildigi, sisteme bazi
bilgilerinde eklendigi ve bunun tamaminin veri kaynagi olarak degerlendirildigini anlatti. 3
milyon hane ziyareti ve 10 milyon hane verilerinin sistemde yer aldidini sdyledi. Bu verilerden
ham veri olusturduklarini, bu ham verileri iyilestirerek bilgiye dénlstirdiklerini ve buradan
analizler Urettiklerini sdyledi.

BULUT UYGULA! .
Engin ONAY konusmasinda;

Tarih : 28 Ekim 2017 ¢
Saat:10:15-12:15

Yaklasik on yildir pazarda olduklarini, kendi yazilim
altyapilarinin ve tamamen yerli oldugunu anlatti. 2011
yilinda Endustri 4.0 kavraminin Hannover Almanya’da
duyurulmasindan sonra buyuk veri ve nesnelerin
interneti kavraminin da ¢ok hizl bir sekilde gelismeye
basladigini ifade etti.
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Firma olarak, veriyi Uretme tarafinda olduklarini, kurumlarin sureclerini algilayip, veriye
donusturerek, gerekenleri tespit edip, karar destek sistemlerine daha ¢esitli veri saglanmasini
saglayip bir alt yapi olusturduklarindan soz etti.

Konusmasinin devaminda asagidaki aciklamalar yapti;

Kamu ile yaptigimiz degerli projeler var. Saglik Bakanligi ile 3.5 yildir ydrittigumuz proje
soyle; Aile hekimlerinin bulundugu 12500 lokasyonda i1si ve nem sensorleri ile asi dolaplarini
kontrol ediyoruz. Dakikada alinan verilerle hem asinin bozulup-bozulmadigini hem de stok
durumunu veriyoruz. Diger proje de Isparta Saglik Kampusu ile birlikte Aktif RFID ile personel,
tibbi cihaz ve kuvdzdeki bebege kadar kontrol ediliyor.

2020-2025 yillari arasinda RFID pazarinin 11,1 trilyon dolar olacagi éngériliyor. 30 milyar
cihaz bu sisteme dabhil olacak. Bizim hedefimiz 11,1 trilyon dolarin 1 milyar dolarini yurtdisina
ihrag eden firma olmak. Bunun da ¢ok uzak olmadigini gértiyoruz. 30 milyar cihaz ile de ciddi
bir veri olusacak. Buradan sunu sdyleyebiliriz; Nesnelerin interneti ve blayuk veri inaniimaz bir
butindur. Biz veri Urettigimizde, veri istatistikgileri ve degerlendirebilecek kisiler olmadigi
zaman verinin anlami kalmiyor.

Bunun yaninda Business Insider ‘in yaptigi bir analiz, 2020 yilinda sensorlerden Uretilecek
verinin 40 bin eksabayt seviyesinde olacagini sdylluyor. Inanilmaz bir kapasite peki ne
yapmaliyiz?

1-Kaliteli insan yetistirmeliyiz. EndUstri 4.0 her seyi makinelerin yapacagini sdylese de biz dyle
disinmuyoruz. Tam tersine insan kalitesinin ve egitiminin artmasi gereken bir déneme
giriyoruz. Edinilen egitimin 6nemi artiyor. Okul 6ncesinden hazirlik yapilmasi gerekiyor.
Yurtdisinda da veri analizi ili ilgili bolumler kuruluyor. Turkiye de de yuksek lisans
egitimlerinden kiymetli insanlar yetisiyor.

2-Global oyuncularla yerli Ureticilerin al-sat yapan unsurlarindan siyrilip, beraber fayda
Uretebildigimiz projelere girme arzusundayiz. Yerli pazarda olusturulan Urlnleri, yabanci
pazarda satmayi planlyoruz.

Tarkiye de loT anlaminda ¢ok glizel projeler yapiliyor. Bizim beklentimiz kamu ve 6zel sektorin
destegi ile yerli Grunlerin artmasi ve global oyuncular ile bunun dig pazara sunulmasi yonunde.

SUNUM: SIBER GUVENLIK EGITIMLERINDE CiDDI
OYUNLAR ve OYUNLASTIRMA

~ Organizasyonlarin siber glvenlik konularinda egitimleri igin
Ozellikle uzmanlik seviyesinde pek ¢cok ¢ozumler mevcut
olmasina ragmen, siber givenlik konularinda 06zellikle
musteri ve/veya son kullanici kategorilerinde egitime yonelik
¢bzumler hayli sinirlidir. Bu grupta yer alan personelin
egitiimesi hem zor hem de farkindaligin artiriimasina iliskin
yuratulen faaliyetler kimi zaman pahali kimi zaman ise etkili ve verimli degildir. Bir problemi
¢6zmek icin tasarlanmis gergek diinyadaki olaylarin veya sureglerin similasyonu olarak kabul
edilen ciddi oyunlar, eglence ve yarisma ortaminda 6zellikle kullanicilarin egitiimesinde onemli
rol oynamaktadir. Bu oturumda, NATO Bilim ve Teknoloji Organizasyonu Sistem Analizi ve
Arastirmalar Paneli binyesinde faaliyet gosteren SAS-129 “Gamification on Cyber Defence
and Resilience” isimli Teknik Calisma Grubu Faaliyetleri, NATO Bilim ve Teknoloji
Organizasyonu'nda en geng¢ bagkan olarak goérev yapan Levent Berke Capli tarafindan
sunuldu.
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Konusmaci:
Levent Berke GAPLI — ATILIM UNIVERSITESI SAVTAM

Essex Universitesinde 2012'de Ekonomi ve Siyaset Bilimi dalinda lisans programini
tamamladi. Essex Universitesi'nde lisans egitimi sirasinda israil Hayfa Universitesinde degisim
ogrencisi olarak Baris ve Catisma Arastirmalari programina katildi. 2013 yilinda bilisim sirketi
Ar-Ge Departmaninda sistem muhendisligi gorevine basladi. 2014’te Kara Harp Okulu,
Savunma Bilimleri Enstitisiinde Teknoloji Yonetimi YlUksek Lisans programina basladi.
Yuksek lisans ¢alismasi boyunca 2013 — 2015 yillari arasinda Turkiye’de meydana gelen teror
olaylarini inceleyen “Terror Pattern Analizleri” arastirma projesi Gzerinde ¢alisti. Ayni zamanda
El Yapimi Patlayicilar ile micadelede kullaniimak Uzere ciddi oyun gelistirme projesine gérev
aldi. 2014-2015 yillari arasinda TUBITAK 1501-Sanayi Ara-Ge Projeleri Destekleme Programi
kapsaminda yuruatilen siber givenlik projesinde proje yoneticisi olarak calisti. 2015 yilinda
Teknoloji ve inovasyon Dernegini kurdu. 2016 yilindan beri NATO Bilim Teknoloji
Organizasyonunu bunyesinde kurulan Gamification of Cyber Defence/Resilience SAS-129
Arastirma Komitesi baskanligini strdlirmektedir.

Levent Berke CAPLI konugsmasina “Siber Guvenlik- Fiziksel ve Psikolojik saldirilar” isimli bir
sunumla basladi.

Fiziksel saldirinin, zarar vermeyi, kontroli ele gegirmeyi, kandirmayl ve veri toplamayi
amagcladigini, veri girdisi olan her sistemin potansiyel bir hedef oldugunu sdyledi.

Bilisimsel Propagandayi; veri destekli davranigsal degisime yol agma, bilginin kontrol edilmesi,
duygularin kontrol edilmesi, dogrularin kontrol edilmesi oldugunu séyledi.

Facebook’'un duygu ifadeleri ile duygular nasil kontrol ettigini ABD den bir érnek ile agikladi.
Amerikali bir kiz gocugunun hamile oldugunu kendisinden ve ailesinden énce Facebook un
tespit edebildigini anlatt.

Trump’in 54.000 farkh reklam ile baskanhk propagandasini yuruttiguni sdyledi ve artik
propagandalarin insanlar ile degdil yapay zeka ile yapildiginin érneklerini verdi.

Mutlak bir siber korunmanin mimkin olmadigini sdyledi. Egitim ile eyleme gecme ve
korunmadan bahsetti.

Oyun ile 6grenmenin dnemine vurgu yapti ve dijital ciddi oyunlar ile oyunun bir pargasi olabilme
imkani yaratilarak 6grenmenin gergeklestigini anlatti. Bu oyunlarda kisilerin kendilerini rollerine
cabucak kaptirdigini belirtti.

Konusmasinin sonunda, Bilingli kullanici olmak gerektigini, dizenli guvenlik egitimlerine
gerekli 6Gnemin verilmesini ve kaynak aktariimasini, kaliteli ve nitelikli egitim yapilmasi ve
egitimlerin etkilerinin dlglilmesine vurgu yapti.

c0cLeimizinipeesriRecin: - R

OTURUM: KAMUDA SIBER GUVENLIK

Kamuda Siber Gilvenlik Oturumunda, Ulastirma,
Denizcilik ve Haberlesme Bakanhgrnin yayimladigi
“2016-2019 Ulusal Siber Glivenlik Stratejisi'ne gore
belirlenen 5 stratejik eylem; Siber Savunmanin
Guclendiriimesi ve Kritik Altyapilarin Korunmasi, Siber

g ; 2 Suclarla Miicadele, Farkindallk ve insan Kaynagi
Gelistirme, Siber Gulvenlik Ekosisteminin Gelistiriimesi, Siber Gulvenligin Milli Guvenlige

30



TBD Kamu-BiB

Kamu Bilisim Platformu-19

26-29 Ekim 2017 Vogue Hotel Bodrum

#DijitalDeviet

Entegrasyonu iglenecek olup, her bir Kamu kurumunun, bu stratejiye uygun olarak nasil
hareket etmesi ve gunimizde artan siber guvenlik risklerine karsi nasil énlemler alinmasi
gerektigi, siber guvenlikle ilgili gunlik, ayhlk, yillik yapilmasi gerekenler konularinda
katilimcilara somut, gerceklestirilebilir goziimlere yénelik bilgilendirmeler ve pratik yaklasimlar
aktariimistir.

Oturum Yoneticisi: Kani HACIPASAOGLU - TBD

Konusmacilar:

Furkan CIVELEK - Kalkinma Bakanlhig: Bilgi Toplumu Dairesi Bsk.

Mustafa AFYONLUOGLU - Siber Giivenlik, E-Yonetisim ve E-Devlet Kid.Uzm.
Prof. Dr. ibrahim SOGUKPINAR - Gebze Teknik Universitesi

Huzeyfe ONAL — NORMSHIELD, BGA, Kidemli Bilgi Giivenligi Danismani
Burak DAYIOGLU - Innovera Kurucu Ortak

Kutlay TETIK — NETAS Siber Giivenlik Céziimleri Kid.Md.

Konusmaci Ozgegmisleri:

Furkan CIVELEK, Kalkinma Bakanhg: Bilgi Toplumu Dairesi Bagkani:

2000 yilinda Gazi Universitesi Elektrik-Elektronik Miihendisligi Bélimiinden mezun oldu ve
2000-2003 yillari arasinda Baskent Universitesinde arastirma gorevlisi olarak gorev yapti.
2003 yihnda bu universitede sinyal isleme alanindaki yuksek lisansini tamamladi ve ayni yil
Devlet Planlama Teskilatinda (DPT) uzman yardimcisi olarak ¢alismaya basladi. DPT'de
telekomulnikasyon regulasyonlari, e-devlet ve siber guvenlikle ilgili politikalar ve kamu
kurumlarinin bilisim yatirimlarinin degerlendiriimesi konularinda ¢ahsti. 2014 yilinda ABD’de
Carnegie Mellon Universitesinde bilgi giivenligi alaninda yiiksek lisans programini tamamladi
ve 2015 yilinda Kalkinma Bakanhgi Bilgi Toplumu Dairesi Baskani olarak atandi. O tarihten bu
yana bu gdérevi strdirmektedir.

Mustafa AFYONLUOGLU, Siber Giivenlik, E-Yonetisim ve E-Devlet Kidemli Uzmani:
Mustafa Afyonluoglu Hacettepe Universitesi Elektronik Mihendisligi mezunu olup, Istanbul
tniversitesi Bilisim Hukuku, Bogazici Universitesi lyi Yénetisim ve Yale Universitesi Sosyal
Politikalar alanlarinda yiksek lisanslari bulunmaktadir ve doktora tezi Ulusal e-Devlet Modeli
Uzerinedir. Son 27 yil boyunca 5 tanesi Bagbakanlik tarafindan dnceliklendiriimis 70’den fazla
ulusal ve uluslararasi ¢alismanin proje yoneticiligini yapmistir. TUBITAK’da e-Déniisiim Birim
Yoéneticisi, Bagbakanlk e-Devlet Danisma Grubu bagkani, BM Koordinatori, AB Kapasite
Gelistirme Kilit Uzmani olarak gorev yapmis olup mevcut galisma alanlari; siber glivenlik, e-
Yonetisim, e-Devlet ve e-Déntsimdir.

Prof. Dr. ibrahim SOGUKPINAR, Gebze Teknik Universitesi:

istanbul Teknik Univ. Lisans, Yiiksek lisans ve Doktora derecelerini aldi. Dz. K. K.hginin
degisik birimlerinde (Ar-Ge, Bilgi islem, Dz.H.O. Ogr. Uyeligi) gbrevieri yapti. 1998 yilinda
kendi istegi ile ayrilip Gebze Yiiksek T.E. bilgisayar Mih. bélimiinde énce dgr. Uyesi, 1999-
2016 arasinda bolim bagkaldl yapti. Halen G.T.U.de 6gretim (iyesi olarak goérev
yapmaktadir. Arastirma konulari, Bilgisayar Aglari, Ag ve bilgi gtivenligi /Siber guvenliktir.

Huzeyfe ONAL, Normshield, BGA Kidemli Bilgi Giivenligi Danigsmani:

15 yildir siber givenlik ile ilgili farkli alanlarda galigan Huzeyfe ONAL BGA Bilgi Gilivenligi
A.S.’nin genel mudurlGga goérevini yaritmektedir.

Son yillarda ilgi ve galisma alanlarini, blyik veri ve yapay zeka kullanarak firmalarin siber
risklerinin skorlanmasi ve siber saldirilari gergceklesmeden tespit etme, engelleme Uzerine
yogunlastirmistir. Bu konuda NormShield Grunindn teknik yoneticiligini de yapmaktadir.

31



TBD Kamu-BiB

Kamu Bilisim Platformu-19
26-29 Ekim 2017 Vogue Hotel Bodrum

#Dijitall;)_‘evlet_

Burak DAYIOGLU, innovera Kurucu Ortak:

1998 yilinda Hacettepe Unv Bilg. Mi.den lisans, 2002 yilinda ODTU Bilg. Miih.den yiiksek
lisans derecesi aldi. 1995 yilindan bu yana siber glvenlik alaninda uzmanlasan Dayioglu
Innovera AS’nin ve SOME’ler igin teknoloji Ureten ATAR Labs’in kurucusudur. Halen Innovera
AS’nin yonetim kurulu Gyeligi ve ATAR Labs AS’nin genel muduarlagu gorevlerini yaritmektedir.

Kutlay TETIK, NETAS Siber Giivenlik Coziimleri Kidemli Miidiirii:

Kutlay TETIK istanbul Teknik Universitesi Elektronik ve Haberlesme baliimii mezunudur. Ayni
boélumde yiksek lisans derecesi almistir. Meslek yasami boyunca, askeri, telekomunikasyon
ve kurumsal ag ve guvenlik sistemlerinde yazilim, teknik destek ve ¢6zim ekiplerinde gorev
almistir. Netas’in Siber Guvenlik Organizasyonu igerisinde, Siber Glvenlik C6zim ekibinde
kidemli yonetici olarak gorevini surdirmektedir.

Oturum Yoneticisi konugmasinda;

Bir sistem en zayif halkasi saglamdir. Bu nedenle glivenlik halkasi cok énemli olup bu halka
nedeniyle her hangi bir zaafiyet yaratiimamasi ¢ok énemlidir dedi.. Glvenligin ¢agimizin
olmazsa olmazi oldugunu belirtti. ilk soruyu Furkan CIVELEGE yéneltti. 2015-2018 Bilgi
Toplumu Stratejisi ve Eylem Plani ile 2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani; birbirini tamamlayici iki temel strateji belgesi, neleri vurguluyor, mevzuat olarak siber
glvenlik konulari kurumsal agidan nasil agiklaniyor? Bu kapsamda kurumlarimizin bilmesinde
yarar olan hususlar nelerdir? dedi.

Furkan CIVELEK konusmasinda;

Asagida belirtilen stratejik eylem planlari ile ilgili ortak
noktalari, mevzuat agisindan neler getirdigini ve kamu
kurumlarinin bilmesi gereken hususlarla ilgili géruslerini
belirtmistir.

1. 2015-2018 Ulusal Bilgi Toplumu Stratejisi ve
Eylem Plani
2. 2016-2019 Ulusal Siber Gulvenlik Stratejisi ve

Eylem Plan
3. E-devlet Stratejisi ve Eylem Plani

Bilgi toplumu stratejisi ve bunun tamamlayicisi olan siber givenlik stratejisinin temel amaci
dijitallesmenin getirdigi firsatlardan maksimum olclde istifade etmek ve tehditleri en aza
indirgemektir. Siber guvenlik kanunu ¢ikariimasi ile ilgili 37 numarali eylem plani adimlari
olusturulmustur. Bu kanun Turkiye’'de yaklasik 20 yildir tartisiimaktadir ve artik tartismalarin
bir noktaya ulagsmasi gerektiginin alti gizilmistir.

Siber guvenlik kanununa bir risk yonetim sureci olarak bakilabilir. Bu slirecin ana unsurlari
sunlardir:

Tanimlama : Riske maruz kaldigi dusulen varliklarin tanimlanmasi

Onleme : Bu varliklarin nasil korunacaginin belirlenmesi
Saldin Tespiti: Saldiriya karsi alinacak tedbirler ve saldirinin tespiti
Miidahale : Saldiri oldugunda yapilacak midahalenin belirlenmesi

Geri Donlis : Dogal saglkl hale donlstn planlanmasi

Siber Guvenlik kanunu ile amaglanan; bu bes ana unsur etrafinda Turkiye'nin Bilgi Guvenligi
Stratejisinin ne olmasi gerektiginin belirlenmesidir.

Kamu kurumlarinda ve 6zel sektérde nasil tedbirlerin alinacagi, bunlari nasil uygulanacagi,
yetki ve sorumluluklarin neler olacagi, denetimlerin nasil yapilacagi, cezai mueyyideler
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belirlenmelidir. Bu aslinda bir agidan Ulusal Bilgi Guvenligi Sistemi'ni olusturacaktir. Bu
kurgunun benzer 6rnedi Finans sektorinde gorilebilir. Finans sektorinde bir BDDK
mevzuatinin olmasi, kontrollerin ve ilgili kurumsal yapinin olusturulmasi gibi. Siber guvenlik
kanunun aslinda anlatmaya ¢alistigi sey, finans sektdriindeki bu benzer yapinin siber glivenlik
alaninda da kurgulanmasidir.

Diinyada bunun érnekleri vardir. Ornek Amerika daki FISMA Bilgi Giivenligi Yénetimi Kanunu,
federal seviyede bilgi guvenligi risk yonetimi mekanizmasinin unsurlarini tanimlamaktadir.
(Risk tanimlama, degerleme, standartlar, kim denetleyecek, penetrasyon testleri nasil
yapilacak, cezai unsurlar vs.)

Bu o6rneklerin benzeri Almanya, Glney Kore’de de vardir. Esas olarak Turkiye de yapilmak
istenen cergeve de budur. Siber glivenlik stratejisi bes temel unsur;

Siber savunmanin guglendiriimesi
Kritik altyapilarin korunmasi,
Siber suclarla micadele,
Farkindalik

insan kaynag! yetistirme.

AN NN NN

41 eylem planina oturmaktadir. Burada Uzerinde durulmasi gereken nokta stratejilerin zorlayici
belgeler olmadigi, bu nedenle mevzuat ile cezai yaptirimlarin eklenmesi gerektigidir. Bu
nedenle cerceve kanuna ihtiyag vardir. Bu calisma, su an Basbakanlik tarafindan
yuratilmektedir. Boyle bir mevzuat c¢iktiginda, bu mevzuati uygulayacak bir kurumsal yapi
ihtiyaci dogacaktir. Sayin Furkan Civelek, bu kurumun esitler arasinda bir kurum degil (Siber
Guvenlik Bakanligi gibi), Cumhurbagkanlig! altinda érgutlenecek bir kurum olmasinin daha
faydali olacagi goristindedir.

Oturum Yéneticisi Mustafa AFYONLUOGLU’'na e-Devlet ve siber giivenlik kavramlarini
birlikte ele aldigimizda butunsel bir yaklagimla dijital dinyada verilerimizin givenligi hakkinda
neler soylersiniz? Bu konuda milli hedeflerimiz neler olmali, kurumlara neler yapmayi
Onerirsiniz? Seklinde soru yoneltti.

MUSTAFA AFYONLUOGLU konusmasinda;
E-Devlet ve Siber Guvenlik Milli Hedefler
konularinda, kamu  kurumlari olarak neler
yapilmalidir, bilgi islem birimlerimiz nasil bir konum
ustlenmektedir baghgi asagida belirtilen goruslerini
sunmustur.

Siber guvenlik dinyasi ¢ok hizli ilerlemektedir.
Ozellikle son birkag yildaki veri sizintilarinda ve siber

Bs ataklarda kamu kurumlar ikinci sirada yer
almaktadir. Bu saldirilarin ortak 6zellikleri; casusluk, veri elde etme, sabotaj ve hizmet kesintisi
amaciyla devletler tarafindan desteklenen saldiri gruplari vasitasiyla yapiliyor olmalaridir.
Tarkiye’de, Milli Glvenlik Kurulu’nun tehdit kategorisinde aldi§i 4 temel baslik (Askeri, Siyaset,
Diplomatik, Ekonomik alan) bulunmakla birlikte son dénemlerde siber guvenlik de besinci alan
olarak yerini almistir.
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Artik devletler siber giivenlik alaninda ciddi biitgeler ayirmaktadir. Ornegin ingiltere, 10 Milyar
Euro ile bu bagliga en ¢ok butge ayiran tlkelerden biri oldu. Bununla beraber 2030 Givensizlik
Hacminin 90 Milyar USD oldugu éngérilmektedir. Kiresel siber glivenlik endeksine gére 193
ulke arasindan Turkiye 43. Siradadir. Turkiye bu anlamda neler yapmaktadir?

o 2012’den itibaren Bakanlar Kurulu karariyla ilk strateji eylem plani olusturulmus ve SOME
Ust kurulu olusturulmustur.

e Yurt capinda 700 civarinda SOME kurulmustur.

o Tum SOME’lerin koordinasyonu icin USOM- Ulusal Siber Olaylara Midahale Merkezi ¢ati
organizasyon gorevini yurutmektedir.

Eksikliklerimiz ve Yapilmasi gereken hamleler:

o Siber glvenlikle ilgili birgok kurum var. Fakat Tdrkiye’de bu kurumlarin, uyum iginde
kurumlarin siber glivenlik alaninda tek ¢ati altinda toplanmasi gerekmektedir.
Siber guvenlik alanina milli géztmlerin Gretilip kullaniimasi

¢ Nitelikli insan kaynagini artirmak

Yakin Zamanda Yapilan isler:

1) Kisisel Verilen Korunmasi Kurulunun Olusturulmasi (30/1/17)

2) Ulusal E-Posta Sistemi Duyurusu (7/8/17)

3) Kamu Guvenli Agi mevzuatinin olusturulmasi (21/6/17) ve %23 Kamu Kurumumun bugun
itibariyle aga dahili

4) E-devlet ve Siber Glvenlik CIO Kurulunun olusturulmus olmasi ve Mart 2017°den beri
dizenli aylik toplantilarla Ust dizey izleme ve koordinasyon ¢alismalarina devam etmeleri

5) Havelsan Siber Savunma Teknoloji Merkezinin acilmasi (23/3/16)

6) STM Siber Flizyon Merkezinin aciimasi (17/5/16)

7) TSK Siber Savunma Komutanhgdi Operasyon Merkezinin agilmasi (11/7/17)

8) Kamu Entegre Veri Merkezi fizibilite caligmalarina baglanmasi

Yakin Zaman Hedefleri:

1) Tim kamu kurumlarinda ISO 27001 Sertifikasyonu (hedef: 31/12/18)

2) Siber glvenlik Uzmani yetistiriimesi (hedef: 31/12/18)

3) Tum kamu kurumlarinda sistem ve network penetrasyon testleri, kaynak kod analizi, Ddos
ve Sosyal Muhendislik vb gibi alanlarinda siber guvenlik testlerinin yapiimasi (31/12/17)

Sonug:
Kamuda bilgi islem merkezlerinin temelde 3 sorumlulugu var:

1. USOM a karsi
2. E-devlet faaliyetlerinin strdurulebilirliligi
3. KVK ile ilgili sorumluluklar

Bu sorumluluklarin yerine getirilmesi sirasinda, bugtinki yapidan bitlncul bir yapiya gecilerek
koordinasyon yetenegi artirabilir. Bu amacla Ust koordinasyona ihtiya¢ bulunmaktadir. Siber
guvenlik hem kurum iginde hem de kurumlar arasinda paylagiimasi gereken bir sorumluluktur.
Gulgclu bir milli yapi, milli gézumlerle hayata gecirilmelidir. Milli Urinler kamu kurumlarinda
oncelikli olarak kullaniimaya baslanmalidir. Milli sirketlerimizin siber guvenlik alanindaki
yetkinlikleri derecelendiriimelidir. Bu alandan ARGE olarak desteklenen girisimler, Grin
asamasinda da desteklenmeli, bu sire¢ Urtnlerin kamuda konumlandiriimasi ile yapiimahdir.
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ilk katmanda mevcut Uriinler kullanirken, ikinci katmanda milli Grinler kullanilarak
yayginlastirma saglanmali, daha sonra her iki katmanda da milli Grlnlerin kullaniimasi
saglanmalidir.

Oturum Yoneticisi agagidaki katkiyr vermistir.

SOME teknik yapisinin guglendiriimesi gerekmektedir. USOM bu anlamda SOME’lere destek
olmahdir. Siber glvenlik yazilimlarinin desteklenmesinin, ulusal gulvenligin artiriimasi
anlaminda O6nemi vurgulanarak belirtiimigtir. Daha sonra Milli guvenlik ve siber guvenlik
kavramlari, siber guvenligin milli guvenlie entegrasyonu, siber guvenlikte nitelikli insan gucu
yetistirme ve savunma stratejileri konusunda bizi aydinlatir misiniz? Sorusunu Prof. Dr.
ibrahim SOGUKPINAR’a yénelmistir.

PROF. DR. IBRAHIM SOGUKPINAR
Konusmasinda;

“Siber Guvenligin Milli Guvenlige Entegrasyonu”
bashg altinda goéruglerini sunmusgtur.

| Sayisallasma artarken siber glvenlik riskleride
artmaktadir. Milli givenlik dnlemlerini alabilmek igin
milli gi¢ kavrami énem kazanmaktadir. Milli gtica,
siyasal gug, askeri glg, ekonomik glg, nufus ve

s L. nitelikli insan gucu, cografi konum, teknolojik gic¢ ve
sosyal ve kultarel gug¢ belirlemektedir. Siber guvenlik ile milli glcin kesistigi noktalara
deginmisgtir.

Siber Glvenlik ve Milli givenlik kavramlari bazen es anlamli kullaniimakla birlikte birbiriyle
tamamen ayni degildir. Kavramsal olarak biyiikten kiigige; Diinya Ekosistemi Ulke Ekosistemi
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> Milli Guvenlik > Siber Guvenlik olarak kimelenmektedir. Her kime kendinden kugugu
icermektedir.

Siber glvenligin saglanmasi icin alinmasi gereken 6nlemler arasinda; yasal dizenlemelerin
yapilmasi, adli slreclere yardimci olacak calismalarin yiratilmesi, ulusal siber olaylara
muldahale organizasyonun yayginlastiriimasi, ulusal siber glvenlik altyapisinin
gUglendiriimesi, siber givenlik alaninda insan kaynaginin yetigtiriimesi, tim paydaslarin
bilinclendiriimesi, siber glivenlikte yerli teknolojilerin gelistiriimesi, ARGE faaliyetlerinin buna
uygun tesviki ve ulusal givenlik mekanizmalarinin kapsaminin genisletilmesi sayilabilir.

Ayrica siber savaslarin esaslarini anlatti. Siber glvenlik alaninda nitelikli insan kaynaginin
yetistirilmesini dnemini vurgulanmistir. Oniimiizdeki yillarda yaklasik Tiirkiye de 30.000 siber
guvenlik alaninda insan kaynagina ihtiyag olacagini belirtti. Bu elemanlarin nasil yetistirilecegdi
onemli bir sorundur. Bunun nasil yapilmasi gerektigi ile ilgili asagidaki goruslerini sunmustur:

1. Siber glvenlik eylem planinda Universitelere, siber guvenlik alaninda lisans st program
acllmasi icin gorevler verilmistir. Bu baglamda yaklasik 20 Universitede siber guvenlik lisans
ve doktora programi acgildi. Fakat bu sayi, istenen agigi kapatmak icin yeterli degildir.

2. Bu baglamda eleman acigini kapatabilmek igin, bu programin ylksek lisans dedgil,

lisans programi olarak acilmasi Onerilmektedir. Bilgisayar muhendisligi lisans

programlari siber guvenlik alanini da icerecek sekilde guclendiriimelidir.

Stratejik arastirma merkezleri kurulmali, siber guvenlik farkindaligi artiriimaldir.

4. Milli drinlere 6nem verilmeli, ARGE firmalari Grtn ve teknolojiye odaklanmalidir.

5. Nitelikli insan kaynagi yetigtirmede kamu, askeri, 6zel sektor, akademik isbirlikleri
olmali ve uluslararasi isbirligi yapiimalidir.

6. Topyekin savunma kavrami 6nem kazanmistir, en kiguk birimin dahi énemi vardir.

w

Oturum Yoneticisi Kamu kurumlarinda siber guvenlik icin uygulanabilecek gergekgi bir yapi
sizce nasil olmali? Siz bu konuda neler yapiyorsunuz? Sorusunu Huzeyfe ONAL’a yéneltmistir.

HUZEYFE ONAL konusmasinda;
“‘Kamuda Siber Guvenlik” baghgi altinda, asagida
belirtilen goruslerini sunmusgtur.

Hacklenecek bir sonraki firmays tohmin etmek!

Huzeyfe Onal

BGA - NormShield S . .. . . .. e e
; " Siber guvenlik alaninda Turkiye de Uretilmis Grtnler

r | ¥ )
!"{((5, ,;m\ 'a " | vardir fakat global rekabette Tirk firmalari zorluklar
za- “‘5 - - yasamaktadur. Siber glivenlik  6nlemlerinin
- ' alinmamasi artik ¢ok ciddi sonuclar dogurmaktadir.
Ozellikle son (i¢ seneye bakildiginda, hacklenen
firmalarin %70 ‘nin yonetimi istifa etmekte, firmanin
borsa hisse degeri dusmektedir. Bazi devletler iginse siber saldirilar ¢ok ciddi bir gelir kaynagi
olmaya baglamistir. Siber glvenlik alaninda Turkiye’deki rakamlar da dikkat cekicidir.
Turkiye’de 85 kamu sistemi hacklenmistir ve medyaya c¢ok fazla yansimayan veri sizintilari

vardir. Gelinen noktada firmalar U¢ kategoriye ayrilabilir:

1. Hack’ lenen firmalar
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2. Hack’lenecek firmalar
3. Hack’lendigini bilmeyen firmalar

Bu durumda, siber saldirilarin dnceden tespiti ve 6nlenmesi nasil mimkindir? Firmalarin
basina herhangi bir saldiri gelmeden tahmin etmek mimkin maduar? Normshield Grinu bu fikir
uzerine kurulmustur. Kendi firmalarinin da yerli kaynaklarla geligtirdikleri, yapay zeka kullanan
bir Grtinle bu saldiri dncesi tespiti nasil yapabildiklerini anlatmistir.

Elimizdeki birikmis bilgi ve yapay zeka uygulamalari kullanilarak yapilacak bir skorlama ile, 6
ay icinde o firmanin hack’lenip hacklenmeyecegi bilgisi tespit edilebilmektedir. Bu yapay zek
yazihimi, saldiri dncesi gerceklesen bazi semptomlari yakalayarak (6rnegin kurum ile ilgili
domainlerin satin alinmasi) kuruma bir siber saldiri yapilacag: bilgisini verir ve kurumun énlem
almasini  saglayabilmektedir. Bu amacgla saldirganlar igin tuzak sistemler de
kullanilabilmektedir. Hacklenen firmalarin neden ve nasil hacklendigi analiz edilip kesisim
kimeleri belirlenebilmektedir. Buna gore firmalarin, kurumlari ve hatta tlkelerin risk haritalari
olusturulabilmektedir.

Oturum Ydneticisi, Sizin kamu kurumlarinda SOME vyapilandirmalari Uzerinde hizmet
verdiginizi biliyoruz. Bu kapsamda neler vyapiyorsunuz, kurumlarda ne eksiklikler
gorayorsunuz, SOME teskilat ve teghizati agisindan UDHB’nin “Kurumsal SOME Kurulum ve
Yonetim Rehberi’ni de g6z 6nunde bulundurarak kurumlarimiza dnerileriniz nelerdir? sorusunu
Burak DAYIOGLU’na yéneltmistir.

BURAK DAYIOGLU konusmasinda;
Hem kamu kurumlari, hem de 6zel sektorde, “SOME/SOC”
yapilarinin daha az insan gucune ihtiyag duyarak tamamiyla
yerli Ar-Ge Urunu A.T.A.R’ la nasil insan Ustu bir glce
ulastigl konusunda asagida belirtilen goruslerini sunmustur.
Kamu kurumlari icindeki SOME’lerin amaci saldirilari
= izlemek, saldiri  goriildiglinde aksiyon alabilmektir.
Ol *ae . Bl Ginimizde kurumlar farkh ihtiyaglari kargilayabilmek igin,
farkli Ureticiler tarafindan Uretilen ortalama 20-30 arasinda farkh siber guivenlik Grina
kullanmaktadir. Bu durumda kurumlar her bir tGrinden anlayacak farkli uzmanliklarda insan
kaynagina ihtiya¢c duymaktadir. Bu da karmasikligi ve maliyeti artirmaktadir. Bu gerekgelerle,
SOME’lerin yonetiminde kolaylik saglamak amaciyla, bir isletim sistemi platformu Uzerinde
yapay zeka ve robotik teknikler kullanilarak A.T.A.R teknolojisi gelistiriimistir. Bu teknoloji
tamamen Tirkiye’de yerli Urln olarak geligtiriimistir. Cok kisith insan gucl ile calisan
SOME’lerin yasadigi uzman kaynagi sikintisi Snemli dlgtide giderilmektedir. Bu alanda robotik
teknolojinin kullaniimasinin yarattigi avantaj, SOMFE’lerin yasadigi  birgok énemli soruna
¢6zim getirmistir:

-
"

o SOMFE’ler kisith bitge ve kisith personel ile kilit teknolojileri kullanarak etkinliklerini ve
verimliliklerini artirmistir,

e izleme sisteminde otomatik alarmlar olusturularak SOME lerin etkinligi artiriimistir

e Toplam saldirilarin yariya yakini 4-5 kategoride odaklanmaktadir, bu da robotik
teknoloji ile saldirilarin buyudk bir kisminin durdurulmasini saglamistir

¢ Daha az kaynak ile gergekten ilgiye muhtag alarmlara nitelikli uzman zamaninin
ayrilmasina imkan taninmistir,

¢ Olay sorusturma arayuzleri ile olaylara hizli midahale saglanmigtir.

¢ Mesai saatinden bagimsiz gelecek saldirilara otomatik ve hizli cevap verebilecek
kabiliyet gelistirilmigtir,
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o 86 farkli platformla entegre olabilen yapisi ile metrik toplanabilmekte ve SOME
analizi saglayan analitik beceriler eklenebilmigtir

Oturum Yoneticisi Yerli ve milli siber glivenlik teknolojileri ve Urlnleri gelistirme konusunda
calismalariniz ve gorusleriniz nelerdir? Bu konuda kamudan destek beklentileriniz neler
olabilir? Sorusunu Kutlay TETIK’e yoneltmistir.

3 KUTLAY TETIK konusmasinda;

*! Yerli Grin gelistrme konusunda asagida belirtilen
_ gorUslerini sunmustur.

= Teknoloji gelistirme surecinde, c¢alismalar c¢ogunlukla
askeri alanda baslamakta, bu alanda yayginlastiktan
sonra, ticari alanda yer bulmaktadir. Tarkiye’de yerli Grin
gelistirmenin birtakim zorluklari vardir. Oncelikle (riin
ortaya cikartirken yetkin kaynaklara ihtiyac vardir.

Uriin gelistirme sadece yazilimcilarin, donanimcilarin gelistirecedi bir sire¢ olmamal,
akademik taraftaki caligmalar da bu surece yansitiimalidir. Gelisen dinyada, sadece kaynak
yetistirmek artik ¢ozum degildir, her saniye siber atak vektoru genislemektedir. Bu sebeple,
blylk veriyi kullanarak yapilacak analizler saldirganlari engellemede en 6énemli etken
olacaktir. Bu ataklari analiz etmek igin yapay zeka teknolojileri ile anamoli, davranis vb analizi
yapan urlnleri gelistirmeye odaklanmaliyiz. Netas firma olarak odagini bu yone ¢ekmistir. Ses
teknolojileri, ses guvenligi, nesnelerin interneti, block chain ler konusundaki Grinler Gzerinde
calismaktadir.

Bir diger onemli nokta, saldirilari 6nlemek icin kamu kurumlari ile daha siki galisiimasi
gerektigidir. Dlinyada bu yontem kullaniimaktadir. Artik kimse tek basina laboratuvara
kapanarak, basarili olmay beklememelidir. Veri isleyecek insan glct de énem kazanmistir.
Tarkiye’deki firmalar da artik global 6lgekte problemlere ¢ézim bulmaya odaklanmaktadir.
Teknoloji gelistirmek uzun yillar gelir olmadan calisma gerektirmektedir, bu projelerden gikan
artnler kullaniimadidi ve yayginlasmadigi surece lokal ¢ozimler olarak kalmaya mahkumdur.
isin millilesebilmesi icin Uriin gelistrme asamasinda misteri ile firmanin birlikte calismasi
gerekmektedir.
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